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El Derecho Comercial, tanto a nivel internacional como a nivel nacional, est&4
Illamado a sufrir cambios y transformaciones profundas con el desarrollo de la
informatica y la posibilidad de intercambio de mensajes a través de las redes
electrénicas; esto ha llevado a la aparicion de nuevas figuras, como son el comer-
cio electronico y el intercambio de datos electrénicos, lo que no ha sido ajeno al
Derecho colombiano el cual ha venido desarrollando una serie de normas enca-
minadas a dar seguridad a las transacciones realizadas por medios electroni-
cos, mediante el disefio de las entidades de certificacion.

Commercial law at such international levels, like at a national level, is called
upon to experience profound changes and transformations with the development
of computer science and the interchange of messages through the internet. They
have elevated the publication of new forms like electronic commerce and electronic
data exchange such that it is no longer free from the law of Colombia. From this
has developed a series of norms directed to give security in the transactions carried
out through electronic systems, through the design of the entities of certification.
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INTRODUCCION

El desarrollo de los mensajes de datos ha sido simultaneo con el de la Inter-
net”, ello ha contribuido al fortalecimiento de fenémenos tales como el CE
(Comercio Electrénico) y recientemente ha dado nuevas perspectivas al EDI
(Electronic Data Interchange) que encuentra en la red un medio alternati-
vo a las redes de valor agregado con menores costos que éstas. Con el desa-
rrollo de la Internet y otras redes de informacion, se dispar6 el uso de los
mensajes de datos hasta el grado que toda relacion entre consumidores fi-
nales Consumer to Consumer (C2C), empresas-empresas Busines to Busi-
nes (B2B), empresas-particulares Busines to Consumer (B2C), empresas-
gobierno Busines to Government (B2G) de tipo contractual o no, se puede
establecer a través de medios electronicos.

La era industrial ha terminado para dar paso a la era de la informacion. El
hombre se mueve de una sociedad industrial a una sociedad donde el prin-
cipal recurso del ser humano es la informacion, con unas caracteristicas
Unicas que la diferencian de cualquier otro recurso utilizado y manejado
antes por la humanidad.

El comercio electrénico ha roto paradigmas, entre los cuales se pueden men-
cionar los siguientes:

1. En cuanto el comportamiento del cliente. Tradicionalmente, cuando el
cliente tenia que tomar una decision sobre la adquisiciéon de un producto,
contaba con unas opciones muy limitadas para escoger debido a la dificul-
tad para acceder a toda la informacién; en la actualidad, se le presentan una
serie de posibilidades que lo llevan a un alto grado de satisfaccion de sus
propias necesidades, haciendo que el poder en el mercado lo tenga cada vez
mas el consumidor como real beneficiario de la escogencia a realizar y no el
empresario, como tradicionalmente ha sucedido. Hoy dia en los mercados
prevalece la voluntad de los compradores frente a la de los vendedores.

2. Maximiza los resultados de los negocios. Con el comercio electrénico y
todos los demads instrumentos electronicos, los empresarios pueden ejecu-
tar aplicaciones, realizar transacciones, manejar catalogos, inventarios, bases
de datos en linea, entre otros, que les permiten acceder a nuevos mercados
y adecuar rapidamente sus estrategias de acuerdo con las necesidades de
los mismos.
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*La Internet tuvo su origen en Estados Unidos con la primera red electrénica desarrollada a partir
del proyecto Arpanet —Advanced Research Proyect Agency- impulsado por el Departamento de
Seguridad de Estados Unidos, en 1969. Esta red se conect6 a 4 universidades estadounidenses, con el
fin de utilizarlo para el intercambio de informacién académica y fue asi como, después de descubrir su
potencialidad, se le dio acceso a grandes compafiias multinacionales y posteriormente a entidades y
personas que tuvieran la capacidad de acceder a plataformas tecnolégicas que les permitiera hacer
parte de la gran telarafia hasta llegar a lo que hoy se conoce como “World Wide Web o WWW”.
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3. Facilidad de acceder al comercio electrénico. A diferencia de lo que sucedia
hace unos afos, hoy cualquier actor del comercio puede beneficiarse de las
ventajas del comercio electrénico independientemente de su tamario, teniendo
en cuenta sus propias posibilidades y necesidades. Con la democratizacién de la
tecnologia, las nuevas formas de hacer negocios estan cada vez mas al alcance
de todos, tanto desde el punto de vista técnico como econdmico. Las empresas
pueden ser mas competitivas para responder mejor al reto de la globalizacién y
los consumidores pueden satisfacer en alto grado sus necesidades.

4. Reduccion de tiempo y costos de las operaciones comerciales. Los comer-
ciantes, utilizando las plataformas tecnologicas, pueden llevar a cabo las
transacciones internas como externas en un tiempo reducido con costos
menores que los generados en el &mbito de la economia tradicional por el
uso de sistemas basados en el papel y la alta intervencidn del hombre. En
otras palabras, la adopcion de un nuevo paradigma en las relaciones comer-
ciales genera mayor eficiencia en las operaciones.

5. Rompimiento de barreras geogréaficas. La rapidez con la que se inician y
desarrollan las relaciones comerciales a través de medios electronicos hace
gue se superen por completo las barreras fisicas y temporales que limitan el
alcance de las transacciones.

Las necesidades del mundo moderno en términos de competitividad, hacen
gue los actores del comercio hayan tenido que buscar nuevos métodos que
les permitan celebrar negocios de manera mas rapida y menos costosa. La
alternativa hasido definitivamente el comercio electrénico que aparece como
un medio no convencional que permite entablar relaciones comerciales di-
rectas con personas 0 empresas ubicadas en cualquier parte del mundo, con
las ventajas mencionadas.

Todo este fendmeno tecnoldgico toma fuerza en la década de los 80 cuando
se habla con frecuencia de mensaje de datos, comercio electrénico y EDI —
Electronic Data Interchange-, tres conceptos que aunque diferentes, se
nutren mutuamente para su configuracién. Estos conceptos ofrecen en la
teoriay en la préactica dificultades en cuanto a su singularizacion, lo que se
hace evidente al leer la informacion que en libros, revistas, articulos, y en-
sayos electrénicos se encuentra disponible sobre el tema; es por esta razén
gue en la primera parte del ensayo, con el fin de aclarar y uniformar la
terminologia, se analizaran las caracteristicas de cada fendmeno, teniendo
en cuenta la aproximacion técnica, legislativa y jurisprudencias de la Corte
Constitucional colombiana.

En la segunda parte se presentara el ambito juridico internacional y nacio-
nal del mensaje de datos y del comercio electrénico, teniendo en cuenta la
Ley modelo de la CNUDMI -Comisién de las Naciones Unidas para el Dere-
cho Mercantil Internacional- y la legislacion y jurisprudencia colombiana
gue el Congreso, el gobierno y las altas cortes han adoptado al respecto.
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En la parte final del articulo, se presenta el sistema adoptado por Colombia
para dar seguridad a las transacciones realizadas por medios electronicos a
través de lo que se conoce como “entidades de certificacion”, haciendo refe-
rencia al modelo disefiado por algunas Camaras de Comercio del pais y al
proyectado por Latin Trust Andina S.A., como las dos Unicas experiencias
gque han adelantado gestiones ante la Superintendencia de Industria y Co-
mercio hasta el momento.

1. PRECISIONES CONCEPTUALES

El término comercio electrénico o e-commerce proviene de la lengua in-
glesa, de la expresidon “electronic commerce” y es un concepto que tien-
de a confundirse con otros como el de Internet, mensaje de datos e inter-
cambio electrénico de datos. A continuacion se presentan cada uno de
ellos:

1.1 COMERCIO ELECTRONICO

El término comercio electrénico se ha utilizado de dos formas; en otras pa-
labras, hay dos acepciones del término: a) una amplia, segin la cual se en-
tiende por comercio electrénico un género que contempla toda transaccion
realizada con informacion digital en redes electronicas y que es la concep-
cion mas utilizada por el comun de las personas e incluso por los técnicos y
conocedores del tema; y b) una mas técnica que abarca “las cuestiones sus-
citadas por toda relacion de indole comercial, sea 0 no contractual, estruc-
turada a partir de la utilizacién de uno o mas mensajes de datos o de cual-
quier otro medio similar.”

En la primera acepcion del término se podrian incluir todas las operaciones
gue se realizan en redes electrénicas como el correo electrénico, el telefax, el
intercambio electrénico de datos, el chat, entre otros. Este uso general del
término comercio electrénico se ha extendido en todos los &mbitos abarcando
todas las transacciones electronicas que se realicen dentro de la cadena de
abastecimiento, sin embargo, esta concepcidn no se compadece con la opcién
legal colombiana.

La segunda acepcién, adoptada propiamente por la legislacion colombiana,
identifica unos elementos que individualizan el comercio electrénico y lo
diferencian de otros conceptos; estos elementos son:

1. Debe realizarse en el marco de una relacion de indole comercial, lo que
lleva inmediatamente a analizar los criterios que establece el Cddigo de
Comercio para identificar cuando una relacion es comercial.

A4
Z\
t Articulo 2 de la ley 527 de 1999.
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El Cddigo de Comercio establece varios criterios para determinar su aplica-
bilidad; en primera instancia se basa en la calificacion de mercantilidad del
acto contenido dentro de la relacion, de acuerdo con lo que se ha llamado el
criterio objetivo, segun el cual, si el objeto de la relacion es un acto de los
contenidos en el articulo 20 del C. de Co., se est4 frente a un acto comercial
y el mismo, al igual que la relacién debe someterse a las reglas del C. de Co.
En éste articulo se encuentra una amplia gama de actividades a saber: com-
pray venta de bienes y servicios, operaciones bancarias, de bolsa, la activi-
dad aseguradora, el transporte de personas o cosas, las actividades de fabri-
cacion, transformacién, manufactura y circulacién de bienes, el depoésito de
mercaderias, las empresa editoriales, litogréficas, fotogréficas, las empre-
sas para el aprovechamiento y explotacion mercantil de las fuerzas o recur-
sos de la naturaleza, las empresas promotoras de negocios, entre otros. De
estas actividades vale la pena resaltar la compray venta de bienes ya que es
una de las actividades comerciales realizadas por medios electrénicos con
mayor frecuencia.

En segunda instancia se tiene el criterio subjetivo segun el cual los actos
ejecutados por cualquier persona para asegurar el cumplimiento de obliga-
ciones comerciales se consideran mercantiles y por ende regidos por la ley
mercantil (articulo 21 C. de Co).

Por otro lado, “si el acto fuere mercantil para una de las partes se regira por
las disposiciones de la ley comercial” de acuerdo con lo previsto en el articu-
lo 22 que desarrolla el denominado criterio mixto de mercantilidad. Este
criterio determina la prevalencia de la ley comercial sobre la ley civil.

Lo anteriormente expuesto no tiene nada de novedoso, ya que son los mis-
mos criterios que se han aplicado desde que el Cédigo de Comercio entré en
vigencia en 1971, para determinar en qué situaciones y frente a que actores
se aplica la ley comercial; lo novedoso esta en el nuevo horizonte que se abre
para el derecho mercantil cuando en la actividad o en la relacién negocial
estan presentes nuevas tecnologias.

El uso de nuevas tecnologias no cambia la naturaleza de la relacion comer-
cial; ésta sigue siendo calificada como tal y regida por el derecho comercial,
gue entra a dialogar en lo pertinente con la legislacidn vigente en Colombia
sobre temas electrénicos.

2. La relacién puede darse en el marco de un contrato o por fuera de él. De
hecho hasta el momento, y siguiendo las afirmaciones hechas por Francisco
Reyes Villamizar,? las relaciones que con mas frecuencia se realizan en el
tréfico electrénico son las que no tienen una forma contractual; las nego-

A
2 REYES, Francisco. Comercio Electronico: Desarrollo legales recientes en Colombia. En: Revista
Universitas N° 97. Pontificia Universidad Javeriana, Facultad de Ciencias juridicas. (Dic/99). p. 151.
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ciaciones precontractuales o conversaciones preliminares, o sea las que se
realizan antes de la celebracién de un negocio o contrato, la concesién de
poderes de asamblea, la participacion en sesiones de votacion de juntas o
asambleas, la simple consulta de informacion, la comunicacién de publici-
dad, la oferta de productos y servicios a través de simples catélogos, entre
otros.

Debido a que la cultura de lo electrénico no estd muy arraigada, o0 mejor,
estd en una etapa muy incipiente de su desarrollo, la gran mayoria de las
partes que consolidan sus conversaciones preliminares a través de medios
electronicos, en el momento de consolidar y cerrar la etapa preliminar de la
negociacion y dar lugar al nacimiento del contrato propiamente dicho, ha-
cen caso omiso de la tecnologia y se vuelcan al uso del sistema tradicional
del papel y de las reuniones presenciales.

3. El tercer elemento es que la relacion debe estar estructurada a partir de
la utilizacién de uno o mas mensajes de datos o de cualquier otro medio
similar.

Este es el elemento que rompe paradigmas y que le da caracteristica de
electronica a la relacion haciéndola interactuar con las estructuras tradicio-
nales de la ley comercial y con las planteadas a la luz de la Ley 527 de 1999
y su decreto reglamentario.

Teniendo en cuenta el medio fisico a partir del cual se estructuran las rela-
ciones comerciales, sean 0 no contractuales, éstas se pueden realizar de tres
maneras:

1. A partir de la utilizacién del medio clasico del texto escrito desde su naci-
miento hasta su extincién, lo que mantendria dentro de un esquema tradi-
cional de relaciones consolidadas por fuera del ambito de aplicacion de la
Ley 527 de 1999.

2. A partir de la utilizacién de mensajes de datos, teniendo como soporte
Unico los medios electrénicos, opticos o similares desde su inicio hasta su
culminacion, llevando la relacion al escenario de la ley de comercio electré-
nico. Dentro de estas relaciones se pueden ubicar aquellas en que el acuer-
do y su ejecucion se lleva a cabo por medios electronicos como es el caso del
licenciamiento de programas de software o la prestacion de servicios de
informacion; en estos dos ejemplos, la negociacion y su ejecucion se pueden
realizar Gnicamente por estos medios (la oferta de la licencia, su aceptacion,
el pago y la entrega del software).

En esta misma caracteristica cabe decir que el comercio electrénico se pue-
de estructurar a partir de mensajes EDI, correo electrénico, telegramas o
telex o telefax, teniendo en cuenta que la caracteristica principal es el ca-
racter comercial de la relacidén que suscita el intercambio de datos.
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3. Las mixtas, o sea las relaciones comerciales que para su nacimiento, de-
sarrollo y extincidn, utilizan diferentes medios como el papel, el fax, el tele-
grama, mensajes de datos transmitidos por medios electrdnicos, 6pticos o
similares, canales tradicionales de distribucién, servicio de mensajeria, en-
tre otros. Estas relaciones, en lo que se refieran a mensaje de datos y comer-
cio electrdnico en general, deberan consultar la ley 527 de 1999 y en lo
demas, se analizardn y juzgardn conforme a las leyes tradicionales aplica-
bles conforme a la naturaleza de cada caso.

1.2 MENSAJES DE DATOS E INTERCAMBIO ELECTRONICO DE
DATOS

De acuerdo con la ley 527 de 1999 se considera mensaje de datos “la infor-
macién generada, enviada, recibida, almacenada o comunicada por medios
electrénicos, opticos o similares,...” Como ejemplos se pueden citar el EDI,
el correo electrénico o e-mail, el telegrama, el telex y el fax.

El intercambio de esa informacion estandarizada, en otras palabras, la trans-
mision electronica de datos de un computador a otro, estructurada bajo
normas técnicas convenidas al efecto® es lo que comUunmente se conoce como
EDI —Electronic Data Interchange o intercambio electréonico de datos-.

De acuerdo con el IAC,” Instituto Colombiano de Codificacién y Automati-
zacion Comercial, se entiende por EDI, “el Intercambio electrénico de docu-
mentos (comerciales, financieros, de salud, de transporte, entre otros), es-
tructurados, desde una aplicacion de un computador a otra, mediante men-
sajes acordados y estandarizados internacionalmente, procesados automa-
ticamente, con un minimo de intervenciéon humana.”

Como se observa en las dos definiciones, una nota caracteristica del EDI es
gue los mensajes de datos que lo estructuran son previamente acordados y
estandarizados entre las partes con el fin de tener un idioma comun, una
garantia de continuidad, un uso generalizado, una mayor accesibilidad y
una minimizacién de la posibilidad de error*. Lo anterior hace que el desa-
rrollo del EDI sea lento ya que su implantacién implica que las empresas,
tanto en sus relaciones internas (relaciones entre los diferentes departa-
mentos), como externas (relaciones de la empresa con otros empresarios,
consumidores y gobierno), se adapten a cambios organizacionales que re-

7\
3 Ley 527 de 1999, articulo 2 literal e).

* 1AC es una asociaciéon colombiana empresarial, independiente, privada, sin &nimo de lucro, que
desarrolla, establece y promueve el uso e implantacién de estandares globales y abiertos de identi-
ficacién y comunicacién, cuya aplicacién agrega valor a la gestion de la cadena de abastecimiento de
productos y servicios y al consumidor final.

41AC. EDI. En: Internet www.iaccolombia.org
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sultan muy complejos. Se ha dicho que el EDI depende en un 80% de la
organizacion empresarial y en un 20% de la tecnologia®.

El éxito del EDI esta en la plena integracion de toda la cadena de produc-
cion del empresario que quiera implantar el sistema (fabricantes o provee-
dores, operadores logisticos, transportistas, clientes finales) y en la estan-
darizacion de los mensajes para cada sector de la economia para que por
ejemplo, la misma orden de compra sirva para todas las empresas que ope-
ran en la misma area.

Dentro de las ventajas del EDI estan: reduccion del costo de inventarios,
reduccion de papeleo, respuesta rapida, mejoramiento de las funciones lo-
gisticas, disminucion del tiempo muerto, reduccion de costos en general e
incremento de productividad.®

El EDI tradicionalmente se ha operado a través de RVA -Redes de Valor
Agregado- y en una segunda etapa, mas reciente, con la irrupcion de Inter-
net, ha utilizado la red como vehiculo de transmisién de datos.

Las RVA son redes privadas encargadas de fomentar y ayudar a que las
transacciones se efectlen rpidamente y con garantia de seguridad. Estas
redes garantizan la transmisién oportuna de la totalidad de mensajes de
datos que los usuarios quieran enviar protegiendo su integridad y la priva-
cidad de la informacion, para lo cual normalmente cuentan con unos siste-
mas de auditoria que permiten seguir el rastro de los mensajes que por ella
se transmiten. Dentro de las funciones de una RVA, se encuentran: “la cen-
tralizacion de los envios (oficina de correo), el almacenamiento de mensa-
jes, el direccionamiento de mensajes, el reenvio en caso de fallas, el informe
de seguimiento y la seguridad de los mensajes que por ella se transpor-
tan.”” La dificultad de éstas redes ha sido el alto costo del servicio pues
tienen que mantener unas instalaciones y una infraestructura apropiada
de acuerdo con los avances de la tecnologia.

Con el fin de bajar costos y de facilitar el uso del EDI, en 1995 se llev6 a cabo
la conversion de un mensaje EDI dentro de un estandar de Internet. Desde
entonces han sido varias las empresas que se han volcado en la basqueda de
soluciones que hagan circular los mensajes EDI en Internet, hasta conse-
guir en 1998 la circulacion por la web de mensajes originariamente formu-
lados de acuerdo con el estandar Edifact.

El concepto de mensaje de datos asi concebido, es mucho més amplio que el
de comercio electronico, ya que comprende todo tipo de informacion trans-

Z\

5 Cfr. Revista Manutencién y Almacenaje. No. 343, ciudad (Dic /99). p. 44
5 Ibid.

" 1AC. Op.cit.
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mitida por medios electrdnicos y a partir de ella, como se expuso anterior-
mente, se estructura el comercio electrénico con unos elementos que lo iden-
tifican dentro del género.

El correo electrdnico utiliza mensajes de datos para estructurarse y opera a
través de diferentes soportes como lo puede ser la Internet o una red parti-
cular.

El articulo 2 de la ley 527 de 1999 no es preciso al considerar como medios
electrénicos el EDI, el correo electrénico y el telegrama. Como ya se definio,
el EDI no es un medio electrdnico para transportar datos; el intercambio de
datos se realiza a través de un soporte —Internet o RVA- que es externo e
independiente de la informacion que se intercambia, se trata entonces de
diferenciar el concepto de mensaje de datos, su intercambio bajo estdndares
acordados, el comercio electrénico y el medio electrénico que se utiliza como
soporte para su transmision. Por otro lado, el correo electrénico y el telegra-
ma tampoco son medios electrénicos, ambos se valen de estos para poder
ser comunicados a terceros ya sea a través de una red electrénica publica o
privada.

De acuerdo con las consideraciones de la Corte Constitucional en sentencia
C-662/2000 las caracteristicas esenciales del mensaje de datos son:

1. Permite probar “la existencia y naturaleza de la voluntad de las partes de
comprometerse”.

Esto es cierto solo en los casos en que el mensaje de datos contenga infor-
macién que permita deducir que mediante su envio o intercambio se busca
entablar una relacion que no existia, o que hay una relacién entre dos o mas
partes que de alguna manera genera compromisos, pues no todos los men-
sajes de datos implican la expresion de la voluntad de quien los envia, ni
mucho menos implican el nacimiento de relaciones obligacionales. Como
ejemplo de ello se tiene la comunicacion de publicidad masiva, el simple
envio de informacidn de caracter académico, la expresion de sentimientos y
pensamientos de una persona en un e-mail; en todos éstos casos se esta
hablando de un envio de datos que no tiene la caracteristica mencionada
por la Corte Constitucional.

2. Es un documento legible que puede ser presentado antes las entidades
publicas.

Aqui es importante aclarar que el mensaje de datos es, como se expuso
anteriormente “informacidn...” que en la medida que es “generada, envia-
da, recibida, almacenada o comunicada por medios electrénicos, 6pticos o
similares”, se convierte en documento de tipo “electrénico” legible pues
éste adjetivo calificativo es el que diferencia el mensaje de datos de los docu-
mentos que utilizan como soporte el papel.
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El que un mensaje de datos pueda ser presentado ante las entidades publicas
no merece el calificativo de “caracteristica”, como lo dice la Corte Constitu-
cional; en su lugar se podria decir que el mensaje de datos tiene reconoci-
miento juridico y fuerza probatoria segun las disposiciones procesales del
Cadigo de Procedimiento Civil y asi se hace alusion a su potencialidad de ser
prueba en actuaciones particulares, administrativas y judiciales en todas las
areas del derecho; laboral, civil, comercial, administrativa, entre otras.

3. Permite su almacenamiento e inalterabilidad en el tiempo.

Con respecto al tema de la conservacion, la ley 527 dice que cuando la ley
requiera que ciertos documentos, registro o informaciones sean conserva-
dos, ese requisito queda satisfecho si: a) la informacién se puede consultar
posteriormente, b) si el mensaje se puede reproducir exactamente, o sea, es
conservado en el formato en que se haya generado, enviado o recibido o en
algun formato que permita demostrar que reproduce con exactitud la infor-
macién generada, enviada o recibida y finalmente, c) si se conserva, en caso
de haberla, toda informacidn que permita determinar el origen, el destino
del mensaje, la fecha y la hora en que fue enviado o recibido el mensaje o
producido el documento. En caso de ser almacenado un mensaje de datos en
debida forma, habré un alto grado de confiabilidad que la informacién per-
manecera integra o sea, en su forma original, lo que no impide adicionar
algun endoso o incluir algiin cambio que sea inherente al proceso de comu-
nicacion, archivo o presentacion.

Afirmar que el mensaje de datos es inalterable, carece de precision. La ca-
racteristica de la inalterabilidad hay que estudiarla con cuidado, pues los
mensajes de datos por el solo hecho de serlos no son inmodificables y es aqui
donde la tecnologia y los sistemas de seguridad tienen relevancia. Un men-
saje que hoy se considere inalterable por haberse usado una plataforma
tecnoldgica de punta, en el futuro, debido a la velocidad con que avanza la
ciencia, puede ser generado con la misma tecnologia y ser facilmente modi-
ficado. Por otro lado, se debe tener en cuenta la utilizacion de los sistemas
de seguridad creados para el efecto, como la firma digital, la criptografia, el
sistema montado sobre la base de entidades de certificacion, entre otros,
gue buscan proteger la informacién en las diferentes etapas de la relacién
negocial, respetando la autonomia de la voluntad y garantizando a las par-
tes intervinientes una serie de aspectos que le imprimen seguridad a la
transaccion.

Otro concepto que se debe analizar junto con el de integridad es el de men-
saje de datos *“original” y decir que para que este sea considerado como tal
debe haber garantia confiable, o sea un grado de seguridad de que se ha
conservado la informacién integra desde el momento en que se genero por
primera vez en su forma definitiva como mensaje de datos y que la informa-
cion pueda ser consultada y mostrada.
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En conclusién, el grado de confiabilidad que genere un mensaje de datos se
determinard a la luz de los fines para los que se generdé la informacion y
todas las circunstancias electrénicas de generacion, transmision, recibo y
almacenamiento del mensaje.

4. Facilita la revision y posterior auditoria para los fines contables, imposi-
tivos y reglamentarios.

Esta tampoco es una caracteristica de los mensajes de datos; més bien es
una consecuencia que se produce del almacenamiento o conservacion en
debida forma de la informacion o en términos utilizados para el papel,
del archivo de los mensajes de datos conforme a la ley. Ademas, esta
caracteristica solo seria propia de mensajes de datos que, por el tipo de
informacion que contienen, son relevantes para fines contables y tribu-
tarios.

5. Afirma derechos y obligaciones juridicas entre los intervinientes.

Esta caracteristica es cierta dependiendo del contenido del mensaje de da-
tos, pues este puede generarse, recibirse o intercambiarse entre dos perso-
nas que no tengan relacion juridica alguna o tratarse de informacién que no
genere ningln derecho o constituya obligacion alguna para los intervinien-
tes.

En conclusién, pareceria que la Corte Constitucional en algunos aspectos
confundié el término mensaje de datos con correo electrénico, porque la
mayor parte de las caracteristicas citadas solo estan presentes en mensajes
de datos que hagan parte de una relacién negocial establecida entre dos
sujetos.

1.3 INTERNET

La Internet es una realidad impensada pocos afios atras, pero actualmente
gran cantidad de transacciones tienen su origen en la red de redes: es sim-
ple, barato y permite ofertar a clientes potenciales.

La Internet, también conocido como World Wide Web ~-WWW-, telarafia o
red de redes, es un medio electrénico de transmision de todo tipo de datos
configurativos de texto, imagen o sonido utilizando protocolos estandariza-
dos. En la red estan interconectadas por medios fisicos de transmision mi-
les de redes de computadoras de todo el mundo, utilizando el protocolo TCP/
IP. Desde otro punto de vista, Internet es una red que ofrece una serie de
servicios a los que se puede acceder de forma rapida y econémica, que per-
miten establecer comunicacién con el mundo, conseguir la informacion que
se requiera y hacer negocios sin que la distancia fisica sea un aspecto a
considerar.
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De acuerdo con Franklin Sandoval, las caracteristicas de Internet son:

- “Internet no tiene duefio. Cada duefio de un host conectado a Inter-
net, es duefio de una pequefia fraccion de Internet.

- No hay un responsable de que Internet funcione. Por ser un sistema
de multipropiedad, los administradores de cada nodo o subred son los
tnicos responsables de estar conectados a Internet.

- No existen leyes en Internet. Los servicios de Internet definen una
forma de comunicarse y de gestionar informacién, mas no determi-
nan los contenidos comunicativos o informativos.

- No impone barreras de edad, raza, sexo, condicion social o politica.
Mas de 80 millones de usuarios de todo el mundo se comunican a
través de Internet en forma privada o en foros publicos, apartando
muchas veces los problemas étnicos, politicos y generacionales que
los separan en la realidad.”®

La penetracion del internet marca fuertemente el desarrollo del comercio
electrénico; asi por ejemplo en Estados Unidos la infraestructura de internet
estd muy bien desarrollada. El 47% de la poblacion esta conectada, la pobla-
cién habla inglés, tiene una buena base matematica y estd acostumbrada a la
compra de bienes y servicios por catalogo, haciendo el pago por via telefénica
0 por fax. Esto ha hecho que en Estados Unidos se concentre el 72% de las
ventas en linea, seguido de lejos de la Unién Europea, con apenas el 17%.

La situacién en Colombia es bien diferente. Menos del 3% de la poblacién
estd conectada a internet, el nimero de conexiones a internet per capita
tampoco es satisfactorio. En 1998 por cada mil habitantes sélo el 0.54%
estaba conectado a internet, estando por debajo de Brasil, Argentina y Chi-
le, que pasaban el 1% y lejos de Estados Unidos que llegaba al 87.20%, no
existe una cultura comercial para el uso de ventas a distancia, ni el nGmero
de profesionales capacitados para hacer uso de las nuevas tecnologias, hay
poca penetracion de tarjetas de crédito y altos costos de acceso a la red.®

Estas estadisticas son un indicador de la incipiente cultura del comercio elec-
trénico. En Colombia hay un gran potencial en la medida que los empresarios
se convenzan que el mensaje de datos proporciona un nuevo modelo de nego-
cios al que deben acudir por sus ventajas, en la medida en que se den pasos
firmes para el desarrollo de legislacion y en la medida en que los consumido-
res creen una nueva cultura en la que las compras se hagan en linea y el pago
se realice por sistemas de transferencia o tarjetas de crédito.

8 Cfr. “Internet: el arte de romper paradigmas.” en www.monografias.com

9 INTERcambio.com. “Comercio electrénico. En dénde estamos y hacia dénde vamos”. No. 4, (Feb.
2001). p. 46.
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2. DESARROLLOS LEGISLATIVOS

El comercio electrénico es un fenémeno mundial en crecimiento que actla
como lazo de union de todos los paises y personas del mundo, razén por la
cual merece un especial tratamiento legislativo tanto internacional como
en la legislacion de cada pais vinculado al fenémeno. Es de ésta manera
como en el Gltimo quinquenio se ha observado especial interés por parte de
algunos organismos internacionales —aquellos cuyo objetivo se relaciona de
manera directa o indirecta con el comercio internacional- y de algunos go-
biernos por impulsar la adopcion de cuerpos normativos que reglamenten
la utilizacién de mensajes de datos y el ejercicio del comercio electrénico con
miras a fortalecer su crecimiento.

2.1 DESARROLLOS INTERNACIONALES: LEY MODELO DE LA
CNUDMI

La Asamblea General de la Organizacion de las Naciones Unidas ONU, so-
licité a la Comision de las Naciones Unidas para el Derecho Mercantil In-
ternacional™ -CNUDMII- desarrollar un cuerpo normativo que regulara el
tema del comercio electrénico; cumpliendo la Comisidn con el encargo, la
Asamblea General, mediante Resolucion 51/162 de 1996 que aprobd la ley
modelo de comercio electrénico que iria a servir de marco legislativo refe-
rencial a los paises que no tuvieran experiencia en el temay a los que tuvie-
ran legislacion inadecuada o desactualizada.

Es asi como la CNUDMI ha contribuido al desarrollo de arménicos cuerpos
legislativos que han facilitado las relaciones internacionales entre estados y
particulares llevadas a cabo a través de tecnologias electrénicas alternati-
vas que han generado un ambiente juridico propicio y confiable para los
usuarios del comercio electroénico.

Figura legislativa utilizada por la CNUDMI: vale la pena destacar que el
instrumento internacional utilizado por la CNUDMI para reglamentar el
tema de comercio electroénico es el de una “LEY MODELO” y no una con-
vencion o un tratado que, para ser ratificados por los interesados, tienen
gue pasar una serie de trdmites y aprobaciones nacionales complejos ha-
ciendo que el instrumento entre en vigencia hasta que un nimero minimo
de estados lo ratifiquen. Por lo anterior, los tratados han demostrado no ser
la figura méas adecuada para ciertos temas comerciales que requieren de
sistemas mas flexibles.

A

“ CNUDMI, también conocida como UNCITRAL -United Nations Comision on International Tra-
de Law- fue creada por la Asamblea General de la ONU mediante la Resolucién N. 2205 (XXI) del
17 de diciembre de 1966 con el mandato de propender por la armonizacién progresiva y la unifica-
cién del derecho mercantil internacional teniendo en cuenta los intereses de los pueblos, en parti-
cular los de paises en via de desarrollo.
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En temas como los relacionados con tecnologia, el ritmo de ajustes que la
dinamica de aquellos fendmenos impone es muy dificil de mantener legisla-
tivamente, a no ser que se utilicen instrumentos realmente &giles y flexi-
bles como lo puede ser una ley modelo. Las leyes modelo después de ser
aprobadas por un organismo internacional, permiten que cada pais las tra-
baje dando lugar al nacimiento de una legislacién propia concordante con
las estructuras tecnoldgicas, legislativas, econdmicas y sociales internas de
cada Estado. Lo anterior tiene la gran ventaja de que la comunidad interna-
cional asegura un ambiente medio neutral; en otras palabras, que el tema
sera regulado en cada pais con un estandar minimo en cuanto a principios
generales, lenguaje, conceptos, figuras y procedimientos que sentaran las
bases para el mejor entendimiento entre los pueblos y el desarrollo del dere-
cho mercantil internacional.

La ley modelo de comercio electrénico esta dividida en dos partes. La prime-
ra aborda el tema del comercio electronico en un aspecto general y la segun-
da regula areas especificas del mismo; ésta Ultima tiene un solo capitulo
gue se dedica al transporte de mercaderias quedando una serie de aspectos
por regular en el futuro; por éste motivo, la ley ha sido concebida como un
instrumento abierto que debe ser completado de acuerdo con las tendencias
gue el desarrollo del comercio electrénico imponga. Para ello, la CNUDMI
hara un seguimiento a los desarrollos técnicos, legales y comerciales que
tocan con el tema del comercio electrénico con el fin de sugerir modificacio-
nes o adiciones que deben realizarse al texto de la ley.

La ley modelo contiene una serie de principios y procedimientos basicos que
facilitan el uso de nuevas tecnologias como medios para comunicar infor-
macion en diferentes circunstancias; estos principios deben ser desarrolla-
dos en detalle por cada pais para hacerlos dinamicos y aplicables.

Uno de éstos principios generales es la teoria del “equivalente funcional”
basada en el andlisis de los propositos y funciones del papel con el fin de
determinar cdmo esos propoésitos y funciones® pueden ser observados por
las técnicas que dan lugar al comercio electrénico y de ésta manera asegu-
rar que no se le niegue efectos juridicos, validez o fuerza obligatoria a la
informacion por el solo hecho de estar en forma de mensaje de datos.

Una manifestacion de éste principio se encuentra en articulo 6 de la ley
modelo en el cual se establece que cuando cualquier cuerpo legislativo re-
guiera que la informacion conste por escrito, ese requisito quedara satisfe-
cho con un mensaje de datos, si la informacion alli contenida es accesible

Z\
* Dentro de las funciones de un documento en papel tenemos que debe mantenerse tanto el texto
como el soporte material inalterado en el tiempo, debe permitir su reproduccion, debe permitir la

ratificacion del contenido con el estampado de la firma del autor, debe permitir la autenticacion por
autoridades, debe ser aceptable como medio de prueba, entre otros.
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para su posterior consulta. En este caso es claro que un mensaje de datos
contenido en cualquier instrumento electrénico tiene el mismo efecto que
la informacién contenida en un escrito. Lo mismo sucede con la firma digi-
tal que después de cumplir los requisitos establecidos en el articulo 7 de la
ley, tiene los mismos efectos que la firma manuscrita y el concepto de origi-
nalidad de un mensaje de datos que después de satisfacer los requisitos del
articulo 8 puede ser presentado como equivalente a un documento escrito
original.

Vale la pena aclarar que éste principio no propende por la igualdad entre el
documento en papel y el mensaje de datos; si bien los asimila funcionalmen-
te, tiene en cuenta que son dos instrumentos de diferente naturaleza y que
el mensaje de datos no necesariamente cumple con todas las posibles fun-
ciones que un documento en papel esta llamado a realizar® pero que una
vez cumple ciertos requerimientos, puede gozar del mismo nivel de recono-
cimiento legal que los documentos escritos.

Normas imperativas y supletivas: si bien se est4 tratando de una ley modelo
gue, como se expuso anteriormente, no tiene caracter de cuerpo normativo
impositivo dentro de su texto se han establecido dos tipos de normas, unas
de caréacter imperativo y otras de tipo supletivo para quienes se acojan a
ella.

De acuerdo con el articulo cuarto de la ley modelo, las disposiciones del
capitulo 111, primera parte, pueden ser modificadas mediante comun acuer-
do salvo pacto en contrario de las partes que generan, envian, reciben, ar-
chivan o procesan de alguna forma mensajes de datos; con esta regulariza-
cion se da fuerza a la autonomia de la voluntad segun la cual, las partes
determinan las reglas de la relacién negocial que establezcan. En éste capi-
tulo estan las reglas generales de comunicacion de los mensajes de datos
asi: formacion y validez de los contratos, reconocimiento de los mensajes de
datos por las partes, atribuciéon de un mensaje de datos, conocimiento de
recibo y hora y lugar de despacho y recibo de un mensaje de datos.™

Por otra parte, la ley modelo obedece a una légica y a unos principios mini-
mos aceptados por el consenso de los miembros de la comisién y el grupo de
trabajo designado para desarrollar la ley modelo como resultado de investi-
gaciones y estudios de experiencias vividas entorno al tema en varios pai-
ses. Estos principios han sido considerados como imperativos y por ende no
pueden ser alterados por las partes que se acojan a la ley modelo. En cuanto
a los estados, cuando utilicen la ley modelo de referente para desarrollar

“ El principio del equivalente funcional solo fue adoptado en los articulos 6,7y 8 de la ley modelo.

™ Estos temas estan reglamentados en la ley modelo de la CNUDMI sobre comercio electrénico
desde el articulo 11 hasta el articulo 15.
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una legislacion de caracter nacional, deben tener en cuenta que estos prin-
cipios imperativos son un minimo aceptable en la comunidad internacional
y que estan llamados a adoptarlos de igual manera, sin que esto sugiera que
deben establecer requerimientos mas estrictos que los contenidos en la ley
modelo.”

Paises que han consultado la ley modelo: la ley modelo ha servido de marco
referencial para el desarrollo legislativo del comercio electrdnico de paises
como Colombia, Australia, Bermudas, Francia, Irlanda, Filipinas, Corea,
Singapur, Eslovenia, algunos estados de los Estados Unidos de América y
Canada, entre otros.

2.2 LEGISLACION COLOMBIANA

Si bien Colombia es un pais en via de desarrollo y estadisticamente no regis-
tra un gran volumen de transacciones realizada por medios electronicos, el
gobierno Samper y el actual se han preocupado por impulsar instrumentos
juridicos que contribuyan al crecimiento de estas transacciones para que el
comercio electrénico sea una realidad que contribuya al desarrollo de la
economia del pais.

Asi en agosto de 1999, con base en la Ley modelo de la CNUDMI, Colombia
adoptd la Ley 527 de 1999, dandose un gran paso en la cadena que compone
la “realidad virtual”. Con esta ley se establecieron reglas claras que dan
seguridad y confianza a los actores en un mundo de estructuras complejas y
desconocidas.

Posteriormente, el Presidente Pastrana, en ejercicio de las facultades cons-
titucionales y legales, en especial las conferidas en el numeral 11 del arti-
culo 189 de la Constitucién Politica reglament6 parcialmente la Ley 527/
99, en lo relacionado con las entidades de certificacion, los certificados y
las firmas digitales mediante el Decreto 1747 del 11 de septiembre de 2000.
Acto seguido, con el fin de darle operatividad a ésta legislacion, la Super-
intendencia de Industria y Comercio fij6 los estdndares para la autoriza-
cion y funcionamiento de las entidades de certificacion y sus auditores
mediante Resolucién No. 26930 de octubre 26 de 2000. Adicionalmente, y
para completar el panorama de lo que esta ocurriendo en Colombia alre-
dedor del tema de transacciones electronicas, el Presidente de la Republi-
ca con el fin de impulsar el desarrollo del pais y un Estado mas modernoy
eficiente dio a conocer el 28 de agosto de 2000 la Directiva Presidencial
No. 02 en la que presentaba la Agenda de conectividad como una politica
de Estado.

* Tomado de la guia para la adopcién de la ley modelo de la CNUDMI sobre comercio electronico.
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A continuacion, se presentan brevemente cada una de las normas mencio-
nadas:

2.2.1 Ley 527 de 1999. Esta Ley, comUnmente conocida como la Ley de
comercio electrénico, tiene un @mbito de aplicacion mucho méas amplio que
el comercio electrénico, siendo este uno de los aspectos que se contemplan
en ella. Si se observa con un minimo de atencién, la Ley 527 define y regla-
menta el acceso y uso de los mensajes de datos, el comercio electronico, las
firmas digitales y crea las entidades de certificacion. En otras palabras, la
Ley gira en torno a 4 topicos que se interrelacionan y complementan pero
gue obedecen a conceptos diferentes. A continuacion se tratan algunos de
los aspectos de la Ley:

En el articulo primero —Parte I, Capitulo I- se establece el &mbito de aplica-
cion de la ley segun el cual la Ley “ser4 aplicable a todo tipo de informacién
en forma de mensaje de datos, salvo en los siguientes casos:

a. En las obligaciones contraidas por el Estado colombiano en virtud de
convenios o tratados internacionales.

b. En las advertencias escritas que por disposicion legal deben ir necesa-
riamente impresas en cierto tipo de productos en razén al riesgo que
implica su comercializacion, uso o consumo.”

El a&mbito de aplicacion de la Ley es bastante amplio porque cubre toda
informacion generada, enviada, recibida, almacenada o comunicada por
medios electronicos, épticos o similares. Esta Gltima expresion “similares”
se ha incluido con la intencién de que los medios que se desarrollen en el
futuro como consecuencia del avance tecnolégico y que no se conozcan has-
ta el momento queden incluidos; éstas llaves estan presentes en varias par-
tes de la Ley con el fin de darle versatilidad a la misma y evitar modificacio-
nes permanentes de su texto mediante procedimientos legislativos pesados
y desgastantes. Por via de interpretacion la normatividad se va ajustando a
los avances de la ciencia.

Con los primeros debates que involucren el tema de comercio electrénico,
se iran desarrollando las pautas para el analisis de los conflictos de normas
juridicas dentro de las que se tendran que estudiar la relacion de la ley de
comercio electrénico y sus reglamentaciones con el Cédigo de Comercio, el
Cadigo Civil y las leyes sustanciales que se apliquen a cada caso segun el
objeto discutido. Por otro lado, el tema de conflicto e interpretacion de las
normas que se aplican en el contexto del comercio electrénico merece un
estudio detenido y cuidadoso del que se ocuparan los autores en otro esce-
nario.

Después de regular el ambito de aplicacion, la Ley define nociones bésicas,
indispensables para que haya claridad y homogeneidad en la materia objeto
de reglamentacidn. Dentro de las definiciones se encuentra la de mensaje
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de datos, comercio electréonico, firma digital, entidad de certificacién, inter-
cambio electrénico de datos —-EDI- y la de sistema de informacion. Hubiera
sido conveniente incluir la definicién de red electrénica o la de internet y la
de RVA para evitar que se confundan los conceptos.

El capitulo Il desarrolla el principio del “equivalente funcional” en térmi-
nos similares a los que utiliza la Ley modelo de la CNUDMI, ya analizados
anteriormente. En pocas palabras, establece que un documento electrénico
puede cumplir las mismas funciones que un documento en papel, ddndole
fuerza probatoria al primero, permitiendo de esta manera conciliar el siste-
ma electrdnico con el sistema documentario clésico.

Sobre este tema la Corte Constitucional dijo: “a diferencia de los documen-
tos en papel, los mensajes de datos deben ser certificados técnicamente para
que satisfagan los equivalentes funcionales de un documento tradicional o
en papel y, es alli donde las entidades de certificacion juegan un papel im-
portante”.”

En nuestro sentir, la certificacion expedida por una entidad de certificacion
da certeza a la relacion establecida a través de medios electrdnicos, gene-
rando confianza del puUblico en los mensajes de datos; ésta es la convenien-
cia de un sistemas de certificacion: incentiva el desarrollo de las vias elec-
tronicas de comunicacion permitiendo su acreditacién como un mecanismo
seguro y confiable para hacer negocios. Sin embargo, no es menos cierto
que las partes pueden evaluar el riesgo de hacer transacciones electrénicas
sin que medie certificacion alguna asumiendo la debilidad probatoria del
instrumento. Sobre este aspecto vale la pena recordar que la ley modelo de
la CNUDMI establecié como principio “el equivalente funcional” sin men-
cionar la necesidad de las entidades de certificacion.

En cuanto al tema probatorio, los articulos 10 sobre “admisibilidad y fuerza
probatoria de los mensajes de datos”™ y 11 sobre “criterio para valorar
probatoriamente un mensaje de datos”, modificaron el sistema regulado
por el Cddigo de Procedimiento Civil debido a que a partir de esta ley los

* Corte Constitucional. Sentencia C-662/2000. Magistrado ponente Fabio Morén Diaz

™ La Corte Constitucional consideré que el articulo 10 de la ley 527 de 1999 conforma unidad
normativa con el articulo 4 del Decreto 266 del 2000, expedido por el Presidente de la Republica en
ejercicio de las facultades extraordinarias conferidas por el numeral 5 del articulo 1 de la Ley 573
del 7 de febrero del 2000, dada la identidad de contenidos.

El texto dice asi: “ Medios tecnolégicos. Modificase el articulo 26 del decreto 2150 de 1995, el cual
quedara asi: articulo 26. Medios tecnoldgicos. Se autoriza a la Administracion publica el empleo
de cualquier medio tecnolégico o documento electrénico, que permita la realizacion de los princi-
pios de igualdad, economia, celeridad, imparcialidad, publicidad, moralidad y eficacia en la fun-
cién administrativa, asi como el establecimiento de condiciones y requisitos de seguridad que en
cada caso sean procedentes, sin perjuicio de las competencias que en la materia tengan algunas
entidades especializadas. Toda persona podra en su relacion con la administraciéon hacer uso de
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mensajes de datos seran admisibles como medios de prueba o sea que no se
les negard eficacia, validez o fuerza por el hecho de ser mensajes de datos.
En cuanto a la valoracion de ésta prueba, la ley remite al criterio de la
sana critica y los demas reconocidos legalmente para la apreciacion de las
pruebas y “por consiguiente habran de tenerse en cuenta: la confiabilidad
en la forma en la que se haya generado, archivado o comunicado el mensa-
je, la confiabilidad en la forma en que se haya conservado la integridad de
la informacién, la forma en la que se identifique a su iniciador y cualquier
otro factor pertinente.”?® La intervencién de una entidad de certificacién
en cualquiera de las fases de la relacion electrénica, genera confianza en
todos los elementos técnicos que intervienen en la estructuracion de la
misma.

Los conceptos de originalidad, integridad, confiabilidad, rastreabilidad y con-
servacion son inseparables y llevan a que la informacion en soporte tecnold-
gico goce de suficiente credibilidad en el desarrollo del comercio.

De lo anterior se deduce que “los documentos electrénicos estan en capaci-
dad de brindar similares niveles de seguridad que el papel y, en la mayoria
de los casos, un mayor grado de confiabilidad y rapidez, especialmente con
respecto a la identificacion del origen y el contenido de los datos, siempre
gue se cumplan los requisitos técnicos y juridicos plasmados en la ley.””

El tema de la modificacion del Codigo de Procedimiento Civil por parte de la
Ley 527 fue analizado detenidamente por la Corte Constitucional debido a
una demanda de inconstitucionalidad de dicha normatividad alegando des-
conocimiento de los articulos 152 y 153 de la Constitucién Politica al haber-
se modificado el Codigo de Procedimiento Civil por la via de una ley ordina-
ria cuando ha debido hacerse por ley estatutaria. La Corte analiz6 si las
modificaciones a los medios de prueba previstos en el CPC son materia re-
servada Unicamente a la ley estatutaria y al respecto concluy6 que los asun-
tos sometidos a reserva de ley estatutaria deben ser restrictivos reafirman-
do, lo que en repetidas ocasiones anteriores habia expresado ratificando
gue solo la afectacion de la estructura de la administracion de justicia o la
implantacion de principios sustanciales o generales deben observar los re-

7\
cualquier medio técnico o electrénico, para presentar peticiones, quejas o reclamaciones ante las

autoridades. Las entidades haran publicos los medios de que dispongan para permitir esta utili-
zacion.

Los mensajes electrénicos de datos seran admisibles como medios de prueba y su fuerza probatoria
serd la otorgada en las disposiciones del Capitulo V111 del Titulo X111, Seccién 111 libro Segundo del
Cdédigo de Procedimiento Civil, siempre que sea posible verificar la identidad del remitente, asi
como la fecha de recibo del documento.”

10 Ley 527 de 1999, articulo 11.

* Corte Constitucional sentencia C-662/2000. Magistrado ponente Fabio Morén Diaz.
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guerimientos especiales de una ley estatutaria®. De acuerdo con esta Corpo-
racién, la modificacién de normas procesales contenidas en codigos, requie-
re asistir al legislador de mecanismos eficaces, es decir, de la posibilidad de
modificar los c6digos mediante leyes ordinarias en los eventos en que las
necesidades del pais asi lo ameriten™.

En el capitulo 11l de la ley 527/99 se reglamenta la comunicacion de los
mensajes de datos utilizandose en la mayor parte de los articulos la figura
de la presuncion legal, que a diferencia de la presuncion de derecho, permi-
te ser desvirtuada mediante prueba en contrario; algunos ejemplos son los
siguientes: presuncidn del origen de un mensaje de datos (articulo 17), con-
cordancia del mensaje de datos enviado con el mensaje de datos recibido
(articulo 18), presuncion de que cada mensaje de datos recibido es un men-
saje de datos diferente (articulo 19), presuncién de recepcién de un mensaje
de datos (articulo 21), y momento de expedicion de un mensaje de datos
(articulo 23).

La segunda parte de la ley 527/99 fue dedicada al comercio electrénico en
materia de transporte de mercancias, de la que no se tratard por el momen-
to y en la tercera parte se dejé todo lo relacionado con firmas digitales,
certificados y entidades de certificacion para finalizar con reglamentacién y
vigencia de la ley.

En la tercera parte, titulada “firmas digitales, certificados y entidades de
certificacion” la ley 527/99 se apart6 por completo de la ley modelo de la
CNUDMI y tecnolégicamente optd por un sistema de seguridad denomina-
do “public key infrastructure” o sistema de clave publica, basado en la exis-
tencia de entidades de certificacion facultadas para generar firmas digitales
sobre la base de una clave publica® y una privada'?. Este sistema de segu-
ridad contemplado por la ley estad compuesto por entidades de certificacion
(certification authority C.A.), que expiden certificados digitales®® (certifica-

Z\\
" El tramite de leyes estatutarias en el congreso reviste una caracteristicas especiales como aproba-

cién en una sola legislatura, votacion mayoritaria de los miembros del Congreso y revision previa
de la Corte Constitucional.

™ Corte Constitucional sentencia C-662/2000. Magistrado ponente Fabio Morén Diaz.

11 Decreto N. 1747 de 2000, articulo 1, ordinal 5: “Clave publica: valor o valores numéricos que
son utilizados para verificar que una firma digital fue generada con la clave privada del inicia-
dor.”

2 Decreto N. 1747 de 2000, articulo 1, ordinal 4: “Clave privada: valor o valores numéricos que,
utilizados conjuntamente con un procedimiento matematico conocido, sirven para generar la firma
digital de un mensaje de datos.

13 Decreto N. 1747 de 2000, articulo 1, ordinal 6: “Certificado en relacién con las fir-
mas digitales: mensaje de datos firmado por la entidad de certificacion que identifica,
tanto a la entidad de certificacion que lo expide, como al suscriptor y contiene la clave
publica de éste.”
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te), la firma digital** (digital signature) y los repositorios®®. Con el sistema
de firma digital escogido por la ley colombiana, se garantiza la autenticidad
del originador de un mensaje de datos y la integridad del contenido por
cuanto la firma digital es Unica y solo puede ser usada por su titular, —es
posible verificar el titular de la misma- est bajo el control exclusivo de la
persona que la usay esté ligada a la informacion contenida en el mensaje de
datos, de tal manera que si éstos son modificados, la firma digital se invali-
da.

2.2.2 Decreto 1747 de 2000 y Resolucion No. 26930 del 26 de octu-
bre / 2000. Por medio del Decreto 1747 de 2000 se reglament6 parcialmen-
te la Ley 527/99 en lo relacionado con las entidades de certificacion, los
certificados y las firmas digitales y mediante resolucion, la Superintenden-
cia de Industriay Comercio fijo los estandares para la autorizacion y funcio-
namiento de las entidades de certificacion y sus auditores. Con éstas dos
normatividades se define y hacen operativas las funciones y requisitos de
las entidades de certificacion y las firmas digitales.

El sistema contemplado por el legislador colombiano en la regulacién sobre
mensajes de datos, comercio electrénico y temas afines, basado en la inter-
vencion de “terceros de confianza”, tiene como finalidad que las relaciones
entre personas que utilicen medios electronicos, épticos o similares para
intercambiar informacién de cualquier indole, se lleven a cabo de la manera
maés confiable posible. Con esta legislacién se crean los instrumentos que le
permiten a los actores tener seguridad de las operaciones que realicen por
medio electrénicos, seguridad que lleva a la generacién de confianza del
publico en el comercio electrénico, una de las bases para su expansién y
masificacion entre los hombres de negocios.

2.2.3 Directiva Presidencial No. 02 de 2000. Como se expres0 anterior-
mente, el Presidente de la Republica con el fin de impulsar el desarrollo del
pais, el 28 de agosto de 2000 dio a conocer la directiva presidencial N. 02
denominada “Agenda de conectividad”; como una politica de Estado pre-
sentada y aprobada por el CONPES mediante el documento 3072 del 9 de
febrero de 2000.

7\

14 Ley 527 de 1999, articulo 2, literal c):”Firma Digital. Se entendera como un valor numérico que
se adhiere a un mensaje de datos y que, utilizando un procedimiento matematico conocido, vincula-
do a la clave del iniciador y al texto del mensaje, permite determinar que este valor se ha obtenido
exclusivamente con la clave del iniciador y que el mensaje inicial no ha sido modificado después de
efectuada la transformacion.”

15 Decreto N. 1747 de 2000, articulo 1, ordinal 3: “Repositorio: sistema de informacién utilizado
para almacenar y recuperar certificados y otra informacion relacionada con los mismos.”

Criterio Juridico - Santiago de Cali (Colombia) - 1: 61-96, 2001 31



Norma Constanza Arbeldez H. - Julidn Dominguez R.

Mediante este instructivo se busca construir un Estado mas moderno y
eficiente que permita a los ciudadanos acceder a la informacién en forma
rapida y sencilla masificando de esta manera el uso de las tecnologias con el
fin de “aumentar la competitividad del sector productivo, modernizar las
instituciones publicas y socializar el acceso a la informacién”.”

El destinatario de esta politica es el gobierno de orden nacional: ministros
del despacho, directores de departamentos administrativos, superintenden-
tes, directores de unidades administrativas especiales, directores, gerentes
o presidentes de entidades descentralizadas del orden nacional, gerentes o
presidentes de empresas industriales y comerciales del estado, y gerentes o
presidentes de sociedades de economia mixta del orden nacional. EI gobier-
no central, al finalizar el proyecto, quedara interconectado entre si y con los
usuarios finales del servicio que cada entidad presta, completando de esta
manera la estrategia denominada “gobierno en linea”.

La agenda tiene 3 fases que se describen de la siguiente manera:

Fase 1: en la que se proveera de informacion en linea a los ciudadanos
(hasta el 31 de diciembre de 2000).

Fase 2: al final de la cual se deben ofrecer servicios y tramites en linea
a los ciudadanos (hasta 31 de diciembre 2001).

Fase 3: enlaque lacontratacién del gobierno se hara en linea (hasta 31
de diciembre 2002).

Esta agenda de conectividad claramente presupone un ambiente tecnol6gi-
co en el que la informacion sera movida por medios electrénicos, 6pticos o
similares, o sea, en el que la informacion en forma de mensaje de datos es el
centro de atencién. Por lo anterior, ley 527 de 1999 entra a desplegar todo
su @mbito de aplicacion en las relaciones intergubernamentales y en las que
se generen entre dichas entidades y los particulares en lo que toca con los
mensajes de datos.

De acuerdo con el programa establecido para cada fase, las entidades que
conforman el gobierno central se interrelacionaran por medios electrénicos
entre si y con los usuarios teniendo especial consideracion con lo estableci-
do legalmente sobre firma digital, entidades certificadoras y seguridad y
proteccidn de la privacidad de la informacion.

3. ENTIDADES DE CERTIFICACION

Como se expuso anteriormente, las entidades de certificacion son terceros de
confianza, autorizados por la Superintendencia de Industria y Comercio, que

“ Directiva Presidencial N. 02 de agosto 28 de 2000
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intervienen en las relaciones generadas a través del intercambio electrénico de
datos y del comercio electronico con el fin de garantizar la confidencialidad,
integridad, autenticidad y no repudiacion de los mensajes de datos. Es asi como
dentro de las muchas actividades que pueden desarrollar estas entidades se
destaca la de certificar que técnicamente un mensaje de datos es auténtico, es
decir, que cumple con los elementos esenciales antes mencionados.

De acuerdo con la Corte Constitucional estos conceptos se definen de la
siguiente manera:

a. Confidencialidad: significa que el mensaje de datos utilizé los ele-
mentos técnicos minimos necesarios para garantizar la privacidad de
la informacion.

b. Autenticidad: la entidad certifica que técnicamente identifica a la
persona iniciadora o receptora de un mensaje de datos.

c. Integridad: la entidad certificadora da constancia del cumplimiento
de los procedimientos técnicos que garantizan que la informacién en-
viada por el iniciador de un mensaje es la misma que se recibid.

d. No repudiacién: garantiza que el mensaje de datos se valié de un
procedimiento técnico que garantiza que el iniciador de un mensaje
no puede desconocer el envio de la informacidn.

Las entidades de certificacion estan autorizadas conforme a la ley para “emi-
tir certificados en relacién con las firmas digitales de las personas, ofrecer o
facilitar los servicios de registro y estampado cronolégico?, de la transmi-
sion y recepcién de mensajes de datos, asi como cumplir otras funciones
relativas a las comunicaciones basadas en las firmas digitales.”!” Para ejer-
cer las anteriores actividades, de acuerdo con el articulo 29 de la ley 527 de
1999, deben obtener la autorizacion de la Superintendencia de Industria 'y
Comercio, siempre y cuando cumplan con una serie de requerimientos esta-
blecidos legalmente.

3.1 ({QUIENES PUEDEN SER ENTIDADES DE CERTIFICACION?

De acuerdo con la Ley 527 de 1999, las personas naturales*®, en principio,
no pueden prestar los servicios adjudicados a éstas entidades debido a que

7\
16 Decreto 1747 de 2000, articulo 1, ordinal 7: “ Estampado cronoldgico: mensaje de datos firma-
do por una entidad de certificacion que sirve para verificar que otro mensaje de datos no ha cambiado

en un periodo que comienza en la fechay hora en que se presta el servicio y terminaen la fecha en que
la firma del mensaje de datos generado por el prestador del servicio de estampado, pierde validez.”

17 Ley 527 de 1999, articulo 2.

18 Articulo 74 del Cédigo Civil colombiano: “son personas todos los individuos de la especie humana,
cualquiera que sea su edad, sexo, estirpe o condicién.”
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no ofrecen el respaldo que la actividad requiere para su expansion y masifi-
cacion; por ésta razon el legislador adopt6 el término de entidades de certi-
ficacion, explicitando que solo pueden ser personas juridicas, tanto publicas
como privadas de origen nacional o extranjero y las CaAmaras de Comercio
las que pueden actuar como tales.

Sin embargo, el Decreto 1747 de 2000, expedido para reglamentar la Ley
527/99, sobrepasa los limites de la ley al establecer la posibilidad de que los
notarios y cénsules actien como entidades de certificacién abiertas?®. Falta
a la técnica legislativa el Decreto en cuanto incluye nuevas figuras de las
contempladas en la ley objeto de reglamentacion, porque el mismo esté lla-
mado Unicamente a desarrollar con mayor precision y detalle, para hacer
aplicable lo establecido en la ley que le sirve de pardmetro. Si bien los nota-
rios y consules tienen la funcién fedataria, son personas naturales y no
juridicas como lo establece el articulo 29 de la ley de comercio electrénico
gue se debe leer en concordancia con el literal d) del articulo 2. El espiritu
del legislador, al determinar que las entidades de certificacion deben ser
personas juridicas, es que las entidades de certificacion ofrezcan suficiente
respaldo econémico a los usuarios, lo que repercute en un aspecto vital para
el funcionamiento de estas entidades como es la facilidad de renovar per-
manentemente la base tecnoldgica, de acuerdo con el desarrollo de la cien-
ciay la exigencia de la legislacion.

Con el fin de consolidar a los notarios y a los cénsules como prestadores de
las funciones de entidades de certificacion, el congreso expidio la ley 588 de
2000 por la cual reglamentd el ejercicio de la actividad notarial y manifestd
en el paragrafo primero del articulo 1: “Las notarias y consulados podran
ser autorizados por la superintendencia de Industria y Comercio como enti-
dades de certificacion, de conformidad con la ley 527 de 1999.” En nuestro
concepto, ésta ley modificd el articulo 29 de la Ley 527/99 el que debe inter-
pretarse en concordancia con el citado articulo de la Ley 588/2000, lo que de
ninguna manera significa coordinaciéon y uniformidad conceptual. Por un
lado, tenemos una ley especializada en el tema que establece las caracteris-
ticas de las entidades de certificacion, y las llama genéricamente “entida-
des”, induciendo al imaginario de personas ficticias de derecho privado o
publico, de origen nacional o extranjero y por mencién expresa de la ley, las
Camaras de Comercio; y por el otro, una ley posterior que incluye a las
notarias y consulados como entidades de certificacién previa autorizacion
de la SIC.

Z\\

19 Decreto 1747 de 2000, Seccion 11 DE LAS ENTIDADES DE CERTIFICACION ABIERTAS, articu-
lo 5: Acreditacién de requisitos de las entidades de certificacion abiertas. Quienes pretendan reali-
zar las actividades propias de las entidades de certificacion abiertas deberan particularizarlas y

acreditar ante la superintendencia de Industria y comercio: 1.- Personeria juridica o condicion de
notario o consul.”
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En conclusion: se considera que el articulo 29 de la Ley 527/99 ha sido refor-
mado por la Ley 588 de 2000, creandose la posibilidad de que las notarias y
los consulados ejerzan actividades propias de entidades de certificacion.

3.1.1 Entidades Extranjeras como Entidades de Certificacion en
Colombia. Teniendo en cuenta que el comercio electrénico y el EDI son
actividades de alcance internacional, que se quiere impulsar la inversién
extranjera en el pais, y que esté hoy bajo un modelo de globalizacion, se dejo
abierta la posibilidad de que entidades extranjeras participaran en el mer-
cado colombiano bajo las modalidades que ofrece la legislacion colombiana
en el Codigo de Comercio.

Dentro de las modalidades existentes para que un inversionista desarrolle
en territorio colombiano, actividades permanentes propias de las entidades
de certificacién, estan la de invertir como accionista o socio de una sociedad
comercial regida por leyes colombianas y la de invertir directamente bajo la
modalidad de sucursal de sociedad extranjera. Bajo la primera modalidad,
se encuentra la posibilidad de ser socio de una entidad que adopte la forma
de cualquiera de los tipos societarios establecidos en el Codigo de Comercio,
dentro de los que se destacan las sociedades de capitales por encima de las
de personas por el grado de responsabilidad de los socios y otros aspectos de
su funcionamiento. La posibilidad de desarrollar las actividades en men-
cion bajo la modalidad de sucursal de sociedad extranjera, claramente se
establece en el ordinal primero del articulo quinto del Decreto 1747 que
dice: “cuando se trate de una entidad extranjera, se debera acreditar el
cumplimiento de los requisitos contemplados en el libro segundo, titulo VIII
del Cddigo de Comercio para las sociedades extranjeras que pretendan eje-
cutar negocios permanentes en territorio colombiano.” El calificativo de
permanentes en Colombia es lo que determina si la entidad extranjera debe
abrir sucursal en el pais, caso en el cual debe observar los requisitos esta-
blecidos en los articulos 471 y 472 del Cédigo de Comercio.

Lo anterior se ve matizado por la exigencia legal de autorizacién de la acti-
vidad por parte de la Superintendencia de Industria y Comercio para que
las entidades de certificacién presenten los servicios, lo que claramente cam-
bia el panorama.

De acuerdo con la ley, todas las personas que decidan ejercer las actividades
de entidades de certificacion y estén autorizadas para ello por la SIC, gozan
del reconocimiento y fuerza probatoria plena de todos los actos y por el
contrario, las que no obtengan el permiso de la SIC, en concepto de los
autores, son entidades de certificacion cuyos actos no gozan de la plenitud
probatoria.

Pero, ¢seréa viable una tercera opcién consistente en que la sociedad extran-
jera preste los servicios esporadicos desde el extranjero a colombianos do-
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miciliados y residentes en Colombia para certificar asuntos electrénicos ge-
nerados entre colombianos o entre éstos y extranjeros?

En concepto de los autores, las entidades de certificacion extranjeras pue-
den emitir certificados de firmas digitales o de alteracion de contenidos en-
tre el envio y recepcion del mensaje; lo que ocurriria es que dicha firma y
certificado no serian digitales conforme al articulo 15 del Decreto 1747 de
2000 segun el cual: “Cuando quiera que un suscriptor firme digitalmente
un mensaje de datos con su clave privada, y la respalde mediante un certifi-
cado digital, se daran por satisfechos los atributos exigidos para una firma
digital en el paragrafo del articulo 282° de la ley 527 de 1999, si:

1. El certificado fue emitido por una entidad de certificacién abierta au-
torizada para ello por la Superintendencia de Industria y Comercio.

2. Dicha firma se puede verificar con la clave publica que se encuentra
en el certificado con relacion a firmas digitales, emitido por la entidad
de certificacion.

3. La firma fue emitida dentro del tiempo de validez del certificado, sin
que este haya sido revocado.

4. El mensaje de datos firmado se encuentra dentro de los usos acepta-
dos en la DPC, de acuerdo al tipo de certificado.”

En otras palabras, la intervencion de una entidad de certificacién extranje-
ra no autorizada por la SIC, al igual que la intervencion de una entidad de
certificacidon nacional no autorizada, hace que la fuerza probatoria del men-
saje de datos certificado por ellas, quede reducida, y éste sea apreciado como
un indicio y no como plena prueba por el juez, salvo que se demuestre por
otros medios diferentes a la certificacion “la confiabilidad en la forma en la
gue se haya generado, archivado o comunicado el mensaje, la confiabilidad
en la forma en que se haya conservado la integridad de la informacién, la
forma en la que se identifique a su iniciador y cualquier otro factor perti-
nente”? lo que no es nada facil cuando en la transaccion no interviene un
tercero, entidad de certificacidn, autorizado por la Superintendencia de In-
dustriay Comercio. En otras palabras, desde el punto de vista de seguridad,

PA
20 L ey 527 de 1999, articulo 28, paragrafo: “El uso de una firma digital tendra la misma fuerza y
efectos que el uso de una firma manuscrita, si aguella incorpora los siguientes atributos:

1. Es Gnica a la persona que la usa.

2. Es susceptible de ser verificada

3. Esta bajo el control exclusivo de la persona que la usa.

4. Esta ligada a la informacién o mensaje, de tal manera que si éstos son cambiados, la firma
digital es invalidada.

5. Esta conforme a las reglamentaciones adoptadas por el Gobierno Nacional.”

2l ey 527 de 1999, articulo 11.
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lo que ocurre es que las firmas digitales y los certificados expedidos por
éstas entidades no generarian la confianza que se requiere para imprimirle
al documento electronico pleno valor probatorio.

Para que los certificados expedidos por entidades de certificacion extranje-
ras no autorizadas por la SIC sean reconocidos en los mismos términos que
los emitidos por entidades nacionales autorizadas, las entidades extranje-
ras tienen que utilizar el mecanismo establecido en la ley 527, desarrollado
por el decreto 1747 denominado: “certificaciones reciprocas”. Dicha figura
consiste en que para que un certificado de firmas digitales emitido por una
entidad de certificacion extranjera que no tenga sucursal en el pais autori-
zada por la SIC, tenga el mismo reconocimiento que uno expedido por enti-
dad nacional autorizada, dicho certificado debe ser reconocido por una enti-
dad de certificacion autorizada por la SIC que garantice en la misma forma
gue lo hace con sus propios certificados, la regularidad de los detalles del
certificado, asi como su validez y vigencia.

La primera reaccion de la comunidad internacional frente a las certificacio-
nes reciprocas es de critica, pero lo rescatable es que el mecanismo se com-
padece con la opcion escogida por el legislador colombiano cual es la de
autorizacion estatal para todo actor que pretenda suministrar servicios de
entidad de certificacion. Obviamente no se podia esperar algo diferente; el
disefio de un mecanismo que proteja el mercado nacional frente al ingreso
de extranjeros que quieran prestar los servicios desde el exterior se hace
indispensable para darle trato igualitario a nacionales y a extranjeros, de lo
contrario se les daria un trato privilegiado a estos ultimos frente a los na-
cionales generando inmediatamente distorsion en el mercado y rompiendo
con principios generales de derecho internacional.

En relacion con este tema, el régimen de control que el gobierno ha estable-
cido debe revisarse, a la luz de los efectos juridicos que produzca el comercio
electronico mas que a las caracteristicas de la propia red y de la certificacién
gue son elementos meramente instrumentales del comercio electrénico.

Desde el punto de vista de los autores, es mucho mas acertado lo que ocurre
en otros paises donde el estado no impone a las entidades la obligacion de
estar autorizadas para prestar el servicio, sino que les ofrece la posibilidad
de acreditarlas cuando voluntariamente asi lo soliciten después de cumplir
con unos parametros basicos, todo con el fin de obtener beneficios como el
de que la firma certificada goce de los mismos atributos de la firma manus-
crita.

3.2 CLASIFICACION

De acuerdo con el origen del capital, las entidades de certificacion pueden
ser publicas o privadas y aunque el legislador no lo advirtié expresamente,
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en concepto de los autores pueden ser de caracter mixto, confluyendo en
una misma entidad de certificacion intereses privados y estatales.

Ademaés de lo anterior, por via de excepcion las Camaras de Comercio, las
notarias y consulados pueden ejercer actividades de las entidades de certifi-
cacidén. Como se analiz6 anteriormente, en la ley 527 de 1999 se establece
expresamente la posibilidad de que las Camaras de Comercio actlen como
entidades de certificacion y del texto de la ley 588 de 2000 se evidencia que
las notarias y consulados, cuya responsabilidad recae en la persona del no-
tario y del consul, pueden ser autorizados por la SIC como entidades de
certificacion.

Las entidades pueden ser nacionales o extranjeras, segun el lugar donde se
constituyan y la ley que las rija.

Por altimo, las entidades de certificacion pueden ser abiertas y cerradas.
Las entidades de certificacion abiertas son las que ofrecen servicios propios
de las entidades de certificacion, tales que: a) su uso no se limita al inter-
cambio de mensajes entre la entidad y el suscriptor, o b) recibe remunera-
cion por éstos.?? El certificado expedido por las entidades abiertas autoriza-
das por la SIC goza de las caracteristicas del certificado digital y la firma
gue se certifique sera digital, conforme a la ley colombiana.

Las entidades de certificacion cerrada son aquellas entidades que ofrecen
servicios propios de las entidades de certificacion so6lo para el intercambio
de mensajes entre la entidad y el suscriptor, sin exigir remuneracién por
ello. En este caso, los certificados que ellas expidan deberan indicar expre-
samente que sélo podran ser usados entre la entidad emisora y el suscrip-
tor, siendo obligacién informar al suscriptor en forma expresa que éstos no
cumplen los requisitos para ser considerados certificados digitales confor-
me al articulo 15 del decreto 1747 de 2000.

En el caso de las entidades de certificacion cerradas, la autorizacion de la
SIC, en teoria, es necesaria porque la ley 527/99 no distinguié entre entida-
des abiertas y cerradas pero no tiene efecto alguno su ausencia en el certifi-
cado, ya que de todas maneras los certificados expedidos por estas entida-
des no cumplen los requisitos del articulo 15 del decreto 1747 de 2000.

3.3 ACTIVIDADES REALIZADAS POR LAS ENTIDADES DE CER-
TIFICACION

Si se analizan las actividades que pueden realizar las entidades de certifica-
cion para prestar sus servicios, se ve como todas ellas implican una alta
dosis de seriedad de la entidad y un alto grado de confianza por parte del

2 Decreto 1747 de 2000, articulo 1, ordinal 9.
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publico en la misma, que actuard como un tercero de confianza, certifican-
do diversos aspecto de las transacciones de las que participa.

Dentro de las actividades que pueden realizar las entidades de certificacion
con el fin de prestar sus servicios se tienen:#

1. Emitir certificados en relacion con las firmas digitales de personas
naturales o juridicas.

2. Emitir certificados sobre la verificacidn respecto de la alteracion en-
tre el envio y recepcion del mensaje de datos.

3. Emitir certificados en relacién con la persona que posea un derecho u
obligacidon con respecto a los documentos enunciados en los literales f
y g del articulo 26 de la ley 527 de 1999.%

4. Ofrecer o facilitar los servicios de creacidn de firmas digitales certifi-
cadas.

5. Ofrecer o facilitar los servicios de registro y estampado cronologico en
la generacion, transmisién y recepcion de mensajes de datos.

6. Ofrecer los servicios de archivo y conservacion de mensajes de datos.

Para que una entidad sea eficaz y eficiente en el desarrollo de sus funciones
no solo se requiere la credibilidad del publico para que utilice sus servicios;
hay un requisito indispensable, igual 0 mas importante que el mencionado,
el de contar con tecnologia de punta como soporte seguro para llevar a cabo
las funciones de entidades de certificacion y garantizar la correcta presta-
cion del servicio.

Es asi como el articulo 5 del decreto 1747 de 2000 impone a las entidades de
certificacion abiertas acreditar ante la Superintendencia de Industria y Co-
mercio la infraestructura fisica y tecnoldgica y unos procedimientos y siste-
mas de seguridad que permitan: a) generar las firmas digitales propias y to-
dos los servicios para los que tengan autorizacion; b) calificar el sistema como
confiable®® y ¢) garantizar que los sistemas y procedimientos de autentica-
cién y seguridad de alto nivel de proteccion que participen en la funcion de
certificacion, sean actualizados de acuerdo a los avances tecnolégicos?.

= Ley 527 de 1999, articulo 30.

2 Literal f del articulo 26 de la ley 527 de 1999, referido a actos que guarden relacién con un
contrato de transporte de mercancias, o con su cumplimiento: “Concesién, adquisicién, renuncia,
restitucion, transferencia o negociacién de algin derecho sobre mercancias;” y literal g del mismo
articulo: “adquisicién o transferencia de derecho y obligaciones con arreglo al contrato”.

% Decreto 1747 de 2000, articulo 2: “SISTEMA CONFIABLE. Los sistemas utilizados para el ejer-
cicio de las actividades de certificacion se consideraran confiables si satisfacen los estandares esta-
blecidos por la Superintendencia de Industria y Comercio”

% Decreto 1747 de 2000, articulo 9, ordinal 9.
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Ademas de lo dicho, las entidades de certificacion abiertas deben garanti-
zar: a) “la existencia de sistemas de seguridad fisica en sus instalaciones,
un monitoreo permanente de toda su planta fisica, y acceso restringido a los
equipos que manejan los sistemas de operacion de la entidad”?’, b) un siste-
ma de seguridad para el manejo de la clave privada de la entidad que evite el
acceso fisico o de otra indole a personal no autorizado y c) que los sistemas
gue cumplan las funciones de certificacién s6lo sean utilizados con ese pro-
poésito y no puedan realizar ninguna otra funcién.

Un tercer aspecto que no se puede perder de vista es el de que las entidades
de certificacion deben hacer parte de redes internacionales que les permi-
tan tener acceso a certificaciones que amparen extranjeros. Sobre este par-
ticular no cabe duda que el éxito de una certificadora reside en buena parte
en la posibilidad de que su certificacion sea aceptada en el exterior y vice-
versa que pueda acreditar localmente la certificacion con origen foraneo.

3.4 CAMARAS DE COMERCIO COMO ENTIDADES DE CERTIFI-
CACION

El origen de las cAmaras de comercio puede considerarse un fenémeno his-
tdrico resultado de la organizacion de los comerciantes en gremios o corpo-
raciones de artes y oficios con regulaciones mas flexibles y expeditas que las
ofrecidas en el sistema clasico romano, abriendo espacio posteriormente a
la aparicion de corporaciones en la alta Edad Media -siglo XII- en las que
los mercaderes debian inscribirse para participar formalmente en las acti-
vidades tanto de las organizaciones como de la vida publica de las ciudades
debido a que en ese tiempo se mezclé la estructura corporativa con la vida
publica.

Desde la Edad Media las corporaciones de comerciantes adquirieron prota-
gonismo en la organizacién de la actividad mercantil y en la vida del Estado
-la dimension politica y el potencial econémico de los intereses que se mane-
jaban en el mundo mercantil fueron factores determinantes- adoptando
varias funciones como la administracion de justicia, la representaciéon de
los intereses del gremio en la politica, la organizacién y promocion de la
actividad” y la reglamentacidn de los negocios, lo que va llevando a la apari-
cion de un area autonoma del derecho privado, separada del derecho civil,
fruto de la costumbre, aplicable Unicamente a los comerciantes y posterior-

27 Articulo 9, ordinal 5 del Decreto 1747 de 2000.

“ Los comerciantes se sometieron a una “fuerte disciplina de trabajo, crearon mecanismos para
evitar la superproduccién, disefiaron técnicas para garantizar la calidad de sus productos vy, asf,
obtuvieron la defensa y proteccién organizada de sus intereses colectivos de mercaderes” Camara
de Comercio de Bogotd, publicacién “LA CAMARA DE COMERCIO, su historia, funciones y proce-
dimientos” noviembre de 1994.
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mente por excepcion a los que no lo eran; “el derecho comercial”. Estas
entidades dieron origen a lo que hoy se conoce como Camaras de Comercio.

Los historiadores consideran como antecedente de las Camaras de Comer-
cio, una entidad que data del afio 1599, organizada por un grupo de comer-
ciantes Franceses en Marsella que adopt6 dicho nombre.” “Desde entonces
han transcurrido cerca de cuatro siglos, lapso en el cual, en forma inconte-
nible, se han multiplicado tales instituciones por todos los rincones de la
geografia universal, conservando el espiritu de Marsella, pero adecuando
su estructura y sus funciones a las condiciones sociales y econémicas de los
diferentes paises y a los sistemas de gobierno que los rigen.”2

Llama la atencion el hecho de que desde épocas remotas, las corporaciones
de mercaderes se constituyeron en artifices de la organizacion y estructura-
cion de las actividades comerciales lo que hizo que permanecieran y se for-
talecieran en la defensa de los derechos e intereses de los comerciantes.
Hoy su presencia es importante aumentando sus funciones para servir no
solo a los intereses del gremio, sino a la colectividad en general, a las ciuda-
des, a las regiones y a los estados.

En Colombia, las Camaras de Comercio no han sido ajenas a la realidad
social, politica y econémica de la Nacion y de las regiones. Ellas aglutinan la
mayor parte de las empresas y empresarios llamados por mandato legal a
matricularse en el registro mercantil e incentivados a afiliarse™ a las mis-
mas por la gran variedad de servicios y por la presencia activa en la busque-
da de soluciones a los problemas gremiales y comunitarios en general.

Se puede afirmar que las Camaras de Comercio han estado presentes en la
mayor parte de los procesos que han ocurrido al interior del gremio de los
comerciantes en la medida en que son ellas cuerpos organizados en los que
confluyen los intereses de sus miembros.

Una vez mas, las Camaras estan llamadas a ejercer un liderazgo; no pueden
ser ajenas a la nueva tendencia del mundo de los negocios cual es la de
utilizar como medio para llevar a cabo las relaciones comerciales, el mensa-
je de datos y en general los soportes electronicos. Este liderazgo que se
espera de las Camaras tiene su fundamento en el trabajo eficaz que han
realizado hasta el momento al ejercer sus funciones legales de manejo del

“El nombre “Camara” surgi6 en las postrimerias del siglo XV inspirado en el sitio donde los comer-
ciantes se reunian denominado “cuarto o camara”

28 FERNANDEZ DE SOTO, Guillermo. Presentacion de la publicacién “La Camara de Comercio, su
historia, funciones y procedimientos.” (Nov./1994).

* Debe distinguirse el término matricula al de afiliacion. La matricula que realizan los comercian-
tes en el registro mercantil se hace en cumplimiento de un mandato legal, mientras que la afiliacion
se lleva a cabo en las Camaras de Comercio voluntariamente por los comerciantes matriculados.
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registro mercantil®, del registro de proponentes y del registro de las entida-
des sin &nimo de lucro. La entrega de estas dos tareas a las Camaras de
Comercio es una muestra de la confianza que los comerciantes y el estado
tienen en ellas, de la seguridad que ofrecen, la rectitud de su proceder y la
garantia que dan a los alli matriculados del trato igualitario al acceder al
servicio.

El fendmeno de lo electrénico, en especial el comercio electrdnico, es cierto
gue nacid histéricamente en el Pentagono pero evolucioné al punto de ser
hoy en dia un soporte indispensable para el desarrollo del comercio, la in-
dustria, las comunicaciones y hasta las relaciones interpersonales. Debido
al impacto en el comercio, el legislador vio la necesidad de vincular a entida-
des reconocidas en el ambito mercantil al control de varios aspectos que
giran alrededor del comercio electronico y fue asi como en la ley 527 de 1999
establecio6 en el articulo 29 lo siguiente:

“Caracteristicas y requerimientos de las entidades de certificacion. Podran

ser entidades de certificacion,... las camaras de comercio, que previa solici-
tud sean autorizadas por la Superintendencia de Industria y Comercio y
que cumplan con los requerimientos...”

Como se observa claramente, se le abre expresamente otro espacio a las
Camaras para intervenir en el comercio sin darles el monopolio, pues tam-
bién abri6 el espacio a “personas juridicas, tanto publicas como privadas, de
origen nacional o extranjero...”?, a las notarias y a los consulados para
actuar como entidades de certificacion. Sobre éste aspecto, vale la pena co-
mentar que si bien se considera que las Camaras de Comercio tienen la
capacidad para enfrentar el reto de ser entidades de certificacion, en un
mundo globalizado de mercados abiertos y libre competencia, el legislador
no podia haber concebido el tema de manera diferente. EI comercio electro-
nico es precisamente el fendémeno tipico de la era de la informatica y la
globalizacion en la que las transacciones realizadas por medios electrénicos
no tienen fronteras; el iniciador y el receptor de mensajes electronicos no se
ubican territorialmente y los negocios no tienen nacionalidad; por ser éste
fendmeno una expresion mundial, no se puede cerrar el mercado de las
certificaciones a un solo tipo de entidades de caracter nacional; un fenéme-

Z\\

" El registro mercantil dota de publicidad a los actos y documentos que en él se inscriben; en otras
palabras, a través del registro se da a conocer a los terceros la informacion que recoge en sus
archivos sin que estos puedan desconocer los actos alli registrados; adicionalmente, los terceros
parten del supuesto que la informacién dada conocer a la comunidad es cierta y por ello el proceso
de consolidacion de estas entidades como depositarias de la confianza del publico en general cada
vez toma mayor relevancia en la vida de los negocios; de alli que poco a poco las Camaras han
adquirido mayor protagonismo en la actividad mercantil y en todas las actividades que de alguna
manera giren alrededor de esta entidad.

2 Articulo 29 de la ley 527 de 1999
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no globalizado y sin fronteras no se puede controlar con entidades colom-
bianas unicamente.

3.5 PRIMERAS EXPERIENCIAS

No es extrafio entonces que para las cdmaras de comercio la certificacion
digital haga parte de la propia naturaleza de su actividad, puesto que po-
seen la informacion de los empresarios, personas naturales y juridicas, y
son entes de confianza de reconocimiento mundial, lo cual permite pensar
gue pueden ofrecer un medio que brinda seguridad y agilidad a las transac-
ciones en la red. De hecho existe el sistema Chambersign que agrupa 570
camaras de comercio de Alemania, Austria, Bélgica, Espafa, Francia, Ho-
landa, Italia, Luxemburgo, Reino Unido y Suecia, teniendo su domicilio en
la ciudad de Bruselas.

En el mes de marzo del 2001, Confecdmaras junto a 5 Camaras de Comer-
cio” del pais asumieron el reto de crear la primera entidad de certificacion
colombiana con domicilio en la ciudad de Santafé de Bogot4, bajo la estruc-
tura de una sociedad comercial del tipo de las anénimas con el fin de llevar
a cabo “La prestacion de cualquier tipo de servicio de certificacion digital,
incluyendo, pero sin limitarse a ellos, certificacion de firmas digitales, expe-
dicion de certificados de estampado cronolégico y todos aquellas certifica-
ciones o servicios contemplados en el articulo 30 y demés articulos de la ley
527 de 1999. 2) La asesoria en el montaje e instalacién de Infraestructuras
de Clave Publica o redes para la realizacion de negocios o para desarrollar
cualquier otro tipo de actividades, sean entre particulares o con el Estado.
3) La asesoria en la creacion y puesta en funcionamiento de entidades de
certificacion a nivel nacional e internacional. 4) La asesoria y prestacion de
servicios criptograficos de toda clase.”

Dicha entidad ha recorrido un arduo camino para obtener la autorizacion
de la SIC, necesitando entre otras cosas, la construccion de todos los docu-
mentos, estdndares, reglamentos y procedimientos requeridos por la ley
para la autorizacion estatal, identificandose como la primera experiencia
en Colombia alrededor del tema.

La auditoria serd realizada por una entidad extranjera debido a que en el
pais no existe el know how para este tipo de servicio de auditaje.

Por otro lado, se tiene una entidad de certificacion cerrada que se esta pro-
yectando para ser autorizada por la SIC como entidad de certificacion abierta,
integrada por socios colombianos, mejicanos y norteamericanos, denomina-

7\
* Camara de Comercio de Bogota, CaAmara de Comercio de Medellin, CAmara de Comercio de Cali,

Céamara de Comercio del Aburra Sur, CaAmara de Comercio de Bucaramanga y la Confederacién
Colombiana de Camaras de Comercio, CONFECAMARAS.
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da Latin Trust Andina S.A. cuya labor se orienta principalmente a la pres-
tacion del servicio de certificados y la venta de software que permita al
usuario operar y administrar su propia infraestructura de entidad de certi-
ficacion y registro, bien sea en su propio data center o alquilando el servicio
directamente con casa matriz en México.

. CONCLUSIONES

El comercio electronico es una realidad del trafico de los negocios que
debe tener rapida asimilacion legal, doctrinal y jurisprudencial.

Es fundamental para determinar los efectos juridicos del comercio elec-
tronico, distinguirlo de los simples mensajes de datos e intercambio elec-
trénico de datos y asociarlo con la existencia de “la red”, es decir inter-
net, que es el instrumento fundamental para la transaccion de bienes y
servicios que conforma el comercio electronico.

La comision de las Naciones Unidas para el Derecho Mercantil Interna-
cional-CNUDMI, organismo de la ONU expidié una ley modelo de co-
mercio electrénico que constituye una innovadora forma de incorporar a
las legislaciones locales las reglas sobre comercio electrénico, en lugar de
utilizar las convenciones o tratados multilaterales.

En Colombia el tema esté incorporado en la Ley 527 de 1999 escogiéndo-
se el régimen de autorizacion previa para quienes deseen operar siste-
mas de certificacion electrénica. EI Decreto 1747 del 2000 reglamento
parcialmente la Ley 527/99 en relacion con las entidades de certificacion,
los certificados y las firmas digitales. Sin embargo extendié la facultad
de constituirse en certificadores a los notarios y cénsules, lo cual sobre-
pasa los limites de la ley.

La Superintendencia de Industria y Comercio fijo los estdndares para la
autorizacion y funcionamiento de las entidades de certificacion y sus
auditores.

Por Directiva No. 02 de 2000, el Presidente de la Republica expidid la
“Agenda de conectividad™, aprobada por el CONPES mediante el docu-
mento 3072 del 9 de febrero de 2000. Esta directiva pone en marcha el
proyecto de gobierno en linea para: 1) Proveer informacién en linea a los
ciudadanos; 2) Ofrecer servicios y tramites en linea a los ciudadanos y, 3)
Realizar la contratacion del gobierno en linea.

De acuerdo con la Corte Constitucional las entidades de certificacién
deben responder a los conceptos de confidencialidad, autenticidad, inte-
gridad y no repudio.

De conformidad con la ley, las personas naturales no pueden prestar
servicios de certificacion electronica, deben ser personas juridicas, publi-
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cas o privadas, nacionales o extranjeras, las camaras de comercio, los
notarios y los cdnsules. Estos dos ultimos en abierta contradiccion con la
disposicion legal y habilitados para serlo por un decreto reglamentario,
tal como se explicé atras.

+ Las entidades de certificacion prestan los siguientes servicios:

- Emitir certificados sobre firmas digitales de personas naturales o juri-
dicas; sobre la verificacion de la modificacion entre el envio y recepcion
del mensaje de datos; en relacion con las personas que posean un dere-
cho u obligacién con respecto a los contratos establecidos en la ley.

- Servicios de creacién de firmas digitales certificadas.

- Servicios de registro y estampado cronoldégico en la generacién, trans-
mision y recepcién de mensaje de datos.

- Servicios de archivo y conservacidn de mensajes de datos.

¢ Las Camaras de Comercio son entidades llamadas a la prestacién del
servicio en consideracion a sus amplias y completas bases de datos y la
confianza que inspiran, para el efecto, empezaran a administrar un sis-
tema de certificacidn electrénica abierta bajo la denominacion Certica-
mara S.A.

+ Por otro lado, una certificadora cerrada se esta proyectando como enti-
dad de certificacion abierta, bajo la denominacién Latin Trust Andina
S.A.
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