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Resumen

En el presente articulo se analiza como el uso de comunicaciones
electronicas ha transformado el Derecho contractual privado, haciendo
énfasis en el principio de equivalencia funcional y no discriminacion.
Inicia con el concepto de comercio electrénico, las clases de comercio
electronico, continia con los principios del Derecho del comercio
electronico, se plantea el Derecho uniforme del comercio electronico,
para luego estudiar las principales manifestaciones del principio de
equivalencia funcional y no discriminacion, tales como: documento
escrito, documento original, documento firmado, la admisibilidad de los
mensajes de datos como medios de prueba y el empleo de comunicaciones
electrdnicas en la formacion de los contratos.

Palabras clave: Comercio electronico, equivalencia funcional, no
discriminacion, mensajes de datos, derecho contractual privado.

Abstract

On this article we analyze how the use of electronic communications has
transformed the private contract law, with emphasis on the principle of
functional equivalence and non-discrimination. Begins with the concept
of e-commerce, classes of e-commerce, continues with the principles
of the law of e-commerce, continues the uniform law of electronic
commerce, and then study the main manifestations of the principle
of functional equivalence and non-discrimination, such as: written
document, original document, signed document, the admissibility of
data messages as evidence and the use of electronic communications in
the formation of contracts.

Key Words: E-commerce, functional equivalence, non-discrimination,
data messages, private contract law.
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1. Comercio electronico

1 concepto de comercio electronico se puede construir a partir de

tres aspectos: la forma como se llevan a cabo las comunicaciones,
el objeto de las transacciones y las partes contratantes. Rowland y
Macdonald (2005), sostienen que el comercio electronico podria abarcar
el comercio llevado a cabo por cualquier medio de comunicacidon que
pueda ser etiquetado como electrénico; no se limita a ofrecer un nuevo
medio de hacer contratos, en algunas situaciones, también proporciona
un nuevo método de ejecucion; adicionalmente, destacan la participacion
creciente, no solo de empresas entre si, sino también de consumidores'.

Los diferentes medios de comunicacion que posiblemente se utilicen en
el comercio electronico, se agrupan en la nocion de mensaje de datos,
definida en la Ley Modelo de la CNUDMI sobre Comercio Electronico
(articulo 2, literal a), como: “[...] la informacidén generada, enviada,
recibida o archivada o comunicada por medios electroénicos, Opticos o
similares, como pudieran ser, entre otros, el intercambio electronico de
datos (EDI), el correo electronico, el telegrama, el télex o el telefax”.
Esta acepcion de mensaje de datos es lo suficientemente amplia para
incluir las tecnologias de la informacion y comunicacion existentes o
que en un futuro lleguen a existir.

En el comercio electronico, como resalta Flores (2002), se sustituye
“[...] el ‘lenguaje oral y escrito’, que preside la contratacion privada
tradicional, por el ‘lenguaje electronico™. Ademas, es posible que
ciertos actos de ejecucion de los contratos se realicen por esta via,
convirtiéndose no s6lo en una forma de comunicaciéon adicional,

' Rowland Diane y Macdonald Elizabeth, Information Technology Law (Londres: Cavendish
Publishing, 2005), p.241-242.

Flores, Maria de la Sierra, Impacto del comercio electronico en el derecho de la contratacion
(Madrid: Editoriales de Derecho Reunidas, 2002), p.19
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sino también en un nuevo espacio para cumplir con las prestaciones
originadas en los contratos.

Previo al surgimiento de internet, al comercio realizado por medios
electronicos se lo identifica como comercio electronico tradicional. Esta
forma de comercio se caracteriza por ser entre empresas, en circulos
cerrados de un sector, con un numero de participantes empresariales
limitado, con redes cerradas propias, con participantes conocidos y
dignos de confianza; la seguridad hace parte del disefio de la red, siendo
el mercado un circulo. El comercio electronico en internet® involucra
a otros sujetos (empresas-consumidores, empresas-empresas, empresas-
administraciones publicas, usuarios-usuarios), el mercado es abierto con
un alcance mundial, hay un nimero ilimitado de participantes, se trata de
redes abiertas no protegidas, con participantes conocidos y desconocidos,
necesita de seguridad y autenticacion, la red es el mercado®.

Al comercio estructurado a través de internet se lo considera como
el comercio electronico moderno, cuya diferencia y novedad con el
comercio electronico tradicional es la existencia de una infraestructura
global de tecnologias de la telecomunicacion y redes en las que se lleva a
cabo un proceso de digitalizacion y transmision de la informacion.

3 “Desde la década de los 60, y en principio con fines militares, Estados Unidos de
Norteamérica (Departamento de Defensa) empezd a desarrollar técnicas de comunicacion
en paquetes, origindndose asi la primera red de comunicaciones denominada ARPANET
(Adavanced Research Project Agency Net). En busca de su desarrollo, ARPANET extendio
su espectro a otros organismos gubernamentales, a las universidades y a los demas servicios
de investigacion. Con este panorama, el Departamento de Estado inici6 el establecimiento
de una red de redes, que viene a constituirse en lo que hoy se denomina genéricamente la
INTERNET. [...] Los protocolos que permiten que las redes se puedan comunicar entre si se
denominan Protocolos de Internet (IP).” Wilson Rafael Rios Ruiz, “Los nombres de dominios
y su conflicto con los derechos de propiedad intelectual”, en Comercio electronico (Bogota:
Universidad de los Andes, 2005), p.365

Comision de las Comunidades Europeas, Comunicacion al Consejo, al Parlamento Europeo,
al Comité Econoémico y Social y al Comité de las Regiones, “Iniciativa europea de comercio
electronico”, 16 de abril de 1997, COM (97) 157 final.<http://eur-lex.europa.eu/LexUriServ/
LexUriServ.do?uri=COM:1997:0157:FIN:ES:PDF>. Consulta: 20 de octubre, 2016.

5 Goémez, José. “El comercio electronico en la sociedad de la informacidon”, en José Gomez,

Dir., Comercio electronico en internet (Madrid: Marcial Pons, 2001), p.27.
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2. Clases de comercio electronico:

2.1. Segun los sujetos que intervienen:

Desde la clasificacion propuesta por Pea y por Fernandez, segun los
sujetos que intervienen, el comercio electronico puede ser: B2B (business
to business): comercio electronico realizado empresa a empresa, es el
realizado entre una empresa y sus proveedores, principalmente para
ordenar y recibir pedidos y efectuar pagos®. El antecedente principal es
el intercambio electronico de datos (EDI), un sistema cerrado y seguro
de transferencia de datos entre empresas. B2C (business to consumer):
comercio electronico entre empresa y consumidor, es el realizado
por empresas que utilizando sitios web ofrecen bienes y servicios al
usuario individual de internet. C2C (consumer to consumer - customer
to customer): comercio electronico entre consumidores, en el que los
consumidores directamente participan en la transaccion, como ocurre
con las subastas en las que se ofrecen bienes y servicios.

2.2. Segun la ejecucion de los contratos:

Comercio electronico directo: el comercio electronico directo estd
conformado por contratos que permiten su ejecucion a través de medios
electronicos sin necesidad de realizar actos complementarios por las
partes contratantes. Es posible la contratacion directa sobre bienes
intangibles, como programas de computador, bases de datos, obras
musicales, fotografias, videos, etc., incluso la prestacion de servicios:
asesoria, consultoria, conceptos’. Comercio electronico indirecto: en el
comercio electronico indirecto, se celebran contratos que no permiten
su ejecucion a través de medios electronicos, siendo necesaria la
realizacion de actos complementarios por las partes contratantes, como

¢ Pefia, Valenzuela, Daniel “Compraventa internacional de mercaderias y comercio electronico”,
en El contrato por medios electronicos (Bogota: Universidad Externado de Colombia, 2003),
p- 224-228. Horacio Fernandez Delpech, Internet: su problematica juridica (Buenos Aires:
Abeledo-Perrot, 2004), p. 274.

7 De Miguel Asensio Pedro A., Derecho Privado de internet (Madrid: Civitas, 2015), p.321.
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la formalizacion ante ciertas autoridades o la entrega material del bien.
Corresponde generalmente a la contratacion tradicional, pero las partes
se comunican por medios electronicos®.

2.3. Segun su acceso:

Comercio electronico abierto: el comercio electronico abierto es el que
se desarrolla en redes de libre acceso como Internet, con multiplicidad de
sujetos, de alcance planetario, y con participantes ilimitados.

Comercio electronico cerrado: el comercio electronico cerrado restringe
su acceso a ciertos usuarios que de manera anticipada acuerdan la
realizacion de actividades comerciales por medio de una red normalizada
al efecto, es lo que sucede con el intercambio electronico de datos (EDI)’.

2.4. Segun su radio de accion:

Comercio electronico interno: el comercio electronico interno o nacional
es el que se desarrolla dentro de las fronteras de un Estado especifico.
Comercio electronico internacional: en el comercio electronico
internacional o trasfronterizo, las operaciones estaran acompafiadas de
elementos extranjeros, como podria ser que los establecimientos de las
partes se encuentren en Estados diferentes!®.

3. Principios del Derecho del comercio electronico:

La doctrina, a partir de la Ley Modelo sobre Comercio Electronico y la
Guiapara suincorporacion al derecho interno, ha individualizado y dotado
de contenido los denominados principios de la contratacion electronica'!.
Como principios, tienen vocacion universal, siendo aceptables por todo

Maria Arias, Manual prdctico de comercio electronico (Madrid: La Ley, 2006), p. 46.

% fdem

10" Tllescas, Rafael, Derecho de la contratacion electrénica (Madrid: Civitas, 2009).

" Ana Yazmin Torres Torres, Principios fundamentales del comercio electrénico (Bogota:
Universidad de los Andes, 2012), p. 4.
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ordenamiento que pretenda disciplinar el comercio electronico, para que
su practica sea juridicamente segura'?.

3.1. La equivalencia funcional y no discriminacion:

El principio de equivalencia funcional procura que la informacion
en forma de mensaje de datos tenga reconocimiento juridico en
similares términos a sus homoélogos del comercio tradicional. En esas
circunstancias, los efectos juridicos de los actos realizados por medios
electronicos serdn iguales a los realizados por otros cauces. El principio
de no discriminacidn plantea una abstencidon para quien va a interpretar
el alcance juridico de los mensajes de datos, indicandole que no le dé
un tratamiento diferencial a la informacién contenida en esta clase de
formatos respecto de otros. En la Guia de la Ley Modelo de la CNUDMI
sobre comercio electronico, se indica que el criterio del equivalente
funcional esta “[...] basado en un andlisis de los objetivos y funciones
del requisito tradicional de la presentacion de un escrito consignado
sobre papel con miras a determinar la manera de satisfacer sus objetivos
y funciones con técnicas del llamado comercio electronico.”"

Cuando se plantea que, en virtud del principio de equivalencia funcional y
no discriminacién, los mensajes de datos tengan reconocimiento juridico
similar a las comunes formas de expresar la voluntad, no significa que
tal reconocimiento se haga respecto de cualquier clase de mensaje de
datos. Con el principio de equivalencia funcional se tratd de identificar
la funcién basica de las formas comunes de expresion de la voluntad
(principalmente por escrito), para determinar los criterios que deberian
cumplir los mensajes de datos para que pudieran tener similar tratamiento
legal.

12 Rafael Illescas, Op. Cit., p. 36.
13 CNUDMI, Guia para la incorporacion al derecho interno de la ley modelo de la CNUDMI
sobre comercio electronico (Nueva York: Naciones Unidas, 1999), p.21.
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3.2. La neutralidad tecnologica:

La neutralidad tecnologica persigue que los avances en las tecnologias
de la informacion y comunicacioén no conviertan en obsoletas las normas
reguladoras del comercio electronico. En aplicacion de este principio, no
es dable excluir ninguna técnica de comunicacion, por el contrario, en
la legislacion sobre comercio electronico se debe dar cabida a cualquier
innovacion técnica.'

3.3. No alteracion del Derecho de obligaciones y contratos:

El comercio electronico es un nuevo soporte y medio de expresion de la
voluntad para la celebracion de negocios juridicos, no pretende introducir
una nueva regulacion en materia de obligaciones y contratos. Por el
contario, en lo posible, el Derecho del comercio electrénico procura
mantener intactas tales disposiciones, salvo los ajustes necesarios como
consecuencia del reconocimiento juridico dado a los mensajes de datos'.

3.4. Libertad contractual o negocial (libertad de
contratacion - libertad de configuracion - libertad de
forma)

Elprincipio de libertad contractual o negocial, en sus diversas expresiones,
libertad de contratacion (los sujetos deciden si contratan y con quien lo
hacen), libertad de configuracion (qué contenido se le da al contrato) y
libertad de forma (qué forma le van a dar al contrato), se hace extensivo a
las declaraciones de voluntad instrumentadas en soportes electronicos'®.
El principio de libertad contractual en el comercio electronico, también
se puede entender como una manifestacion o consecuencia del principio
de no alteracion del derecho de obligaciones y contratos'’.

Camacho, Clavijo Sandra. Partes intervinientes, formacion y prueba del contrato electronico
(Madrid: Reus, 2005), p.52.

15 Tllescas, Rafael. Op. Cit., p.46-47.

Arrubla Paucar, Jaime Alberto Contratos mercantiles: contratos contemporaneos (Medellin:
Dike, 2005), p.303.

Cubillos Ramiro y Rincon Cardenas, Erick. Introduccion juridica al comercio electronico
(Bogota: Gustavo Ibaiiez, 2002), p.24.
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4. Derecho uniforme del comercio electronico

La facilidad como fluye la informacién por los medios electronicos
hace que el comercio electronico tenga vocacion internacional y
naturaleza global, lo que propicia una contratacion no limitada por
las fronteras, poniendo en contacto varios ordenamientos juridicos
sin que se tenga certeza sobre cual es el llamado a regular la relacion
mercantil electronica internacional. A raiz de la incertidumbre sobre
las normas a aplicar a un creciente comercio electronico sin fronteras,
se vio la necesidad de armonizar su regulacién a nivel internacional,
puesto que “[l]a importancia y el volumen de las transacciones en el
comercio internacional demandan la existencia de Derecho uniforme”'®.
En esa labor se destacan instituciones como la Comision de las Naciones
Unidas para el Derecho Mercantil Internacional (CNUDMI), el Instituto
Internacional para la Unificacion del Derecho Privado (UNIDROIT) y la

Camara de Comercio Internacional (CCI).

4.1. Leyes modelo relacionadas con el comercio electronico

La CNUDMI ha expedido dos leyes modelo relacionadas con el comercio
electronico: La Ley Modelo sobre Comercio Electronico con la Guia para
su incorporacion al Derecho interno de 1996, junto con el nuevo articulo
5° bis aprobado en 1998; y la Ley Modelo sobre Firmas Electronicas
con la Guia para su incorporacion al derecho interno de 2001. En la ley
modelo sobre comercio electronico se incluye reglas en aspectos como,
el reconocimiento juridico de los mensajes de datos (articulo 5), escrito,
firma y original (articulos 6, 7, y 8), admisibilidad y fuerza probatoria de
los mensajes de datos (articulo 9), formacion y validez de los contratos
(articulo 11), atribucion de los mensajes de datos (articulo 13), acuse
de recibo (articulo 14), tiempo y lugar del envio y la recepcién de un
mensaje de datos (articulo 15) y actos relacionados con los contratos de
transporte de mercancias (articulo 16).

18 Madrid, Parra Agustin Madrid Parra, “El negocio juridico electronico”, en Derecho del
comercio electronico, (Medellin: Dike, 2002), p.34.
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La ley modelo sobre firmas electronicas, esta compuesta por 12 articulos,
en los que se regulan elementos como: &mbito de aplicacion, definiciones,
igualdad de tratamiento de las tecnologias para la firma, interpretacion,
modificacion mediante acuerdo, cumplimiento del requisito de firma,
cumplimiento de lo dispuesto en el articulo 6°, proceder del firmante,
proceder del prestador de servicios de certificacion, fiabilidad, proceder
de la parte que confia en el certificado, y reconocimiento de certificados
extranjeros y de firmas electronicas extranjeras.

Con la contribucion de la CNUDMI, las Naciones Unidas aprob6 la
Convencién sobre Utilizacion de Comunicaciones Electronicas en los
Contratos Internacionales en el afio 2005. En general, la Convencion
establece reglas sobre la ubicacion de las partes (articulo 6), el
reconocimiento juridico de las comunicaciones electronicas (articulo 8),
tiempo y lugar de envio y de recepcion de las comunicaciones electronicas
(articulo 10), el empleo de sistemas automatizados de mensajes para la
formacién de un contrato (articulo 12), y el error en las comunicaciones
electronicas (articulo 14)%.

4.2. UNIDROIT - tres versiones de los Principios sobre los
Contratos Comerciales Internacionales

Se han publicado tres ediciones sobre la materia: 1994, 2004 y 2010.
A partir de la segunda edicion, se hicieron algunas adecuaciones
en consideracion al comercio electronico;*® se introdujeron nuevos
comentarios a sus articulos en alusion a larapidez de los modernos medios
de comunicacion, en aspectos como: la libertad de forma en conexion con
los medios electronicos; la notificacion por cualquier medio apropiado
segun las circunstancias, incluidas las comunicaciones electronicas, y su
recepcion en direcciones electronicas; el perfeccionamiento del contrato

19 Los documentos elaborados por la CNUDMI pueden ser consultados en: http://www.
uncitral.org/uncitral/es/uncitral_texts.html (Consulta: 20 de octubre de2016).

20 Los documentos elaborados por el UNIDROIT pueden ser consultados en: http://www.
unidroit.org/instruments/commercial-contracts/unidroit-principles-2010 (Consulta: 21 de
octubre de 2016).
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en la contratacion automatizada; plazo para la aceptacion de una oferta
por medios electrénicos; y la aceptacion dentro de un plazo fijo de una
oferta por medios electronicos.?!

4.3. La Camara de Comercio Internacional y los E-Terms:

En 2004 public6 los E-tems y ha incluido la utilizacion de mensajes
electronicos en los INCOTERMS?2. El Derecho uniforme del comercio
electronico influencia a los legisladores locales para que actualicen sus
normas dandole reconocimiento juridico al uso de mensajes de datos.
Carmen Parra destaca, que se cuenta a nivel internacional con una
normativa poco coercitiva, como recomendaciones o leyes modelo que
los Estados siguen con una relativa literalidad®.

Cuando se redact6 en Colombia la Ley 527 de 1999, “por medio de la
cual se define y reglamenta el acceso y uso de los mensajes de datos, del
comercio electronico y de las firmas digitales, y se establecen las entidades
de certificacion y se dictan otras disposiciones”, se tuvo en cuenta
algunos instrumentos del derecho uniforme del comercio electrdonico,
particularmente las leyes modelo de la CNUDMI sobre comercio
electronico y firmas electronicas. Esta influencia de las leyes modelo de
la CNUDMLI, fue expresada en la exposicion de motivos de la Ley 527
de 1999, de la siguiente manera: “[...] se pudo concluir que las leyes
modelos en el ambito internacional son el instrumento adecuado para su
incorporacion al derecho interno. Dentro de este grupo ya mencionado
se encuentra la ley modelo de la CNUDMI (Comision de las Naciones
Unidas para el desarrollo del Derecho Mercantil Internacional) sobre

2l UNIDROIT, Principios UNIDROIT sobre los Contratos Comerciales Internacionales 2004
(Roma: Instituto Internacional para la Unificacion del Derecho Privado (UNIDROIT), 2004),
p48-49.

22 Los documentos elaborados por la Camara de Comercio Internacional puedenhttp://www.

iccwbo.org/products-and-services/trade-facilitation/tools-for-e-business/ (Consulta: 21 de

octubre de 2016).

Parra Rodriguez Carmen, “La regulacion juridica internacional del comercio electrénico”,

en Derecho internacional economico y de las inversiones internacionales (Lima: Palestra,

2009), p.16.

23
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Comercio Electronico, la cual sirvio de base para el presente proyecto.”**
Del mismo modo, Cardenas resalta como la Ley 527 de 1999 incorpora
diversas disposiciones de las Leyes Modelo de Comercio Electronico y
del proyecto de Firma Electronica de la CNUDMI, ademas sefiala que
también tuvo en cuenta la Utah Digital Signature Act, publicada en mayo
de 1995 en el Estado de UTAH, en Estados Unidos?.

5. Manifestaciones del principio de equivalencia
funcional y no discriminacion en el ordenamiento
juridico colombiano

Las principales transformaciones que las comunicaciones electronicas
han introducido al Derecho contractual privado estan relacionadas con
manifestaciones especificas del principio de equivalencia funcional y
no discriminacion, tales como: documento escrito, documento original,
documento firmado, admisibilidad de los mensajes de datos como medio
de prueba, y el empleo de comunicaciones electronicas en la formacion
de los contratos.

5.1. Documento escrito

Los ordenamientos juridicos suelen incluir reglas exigiendo que ciertos
documentos o cldusulas contractuales deban consignarse por escrito.
En la legislacion mercantil colombiana se establece que debera constar
por escrito, por ejemplo, la promesa de contrato de sociedad (Art.119),
la enajenacién de establecimientos de comercio (526), el poder para
suscribir por otro un titulo valor (Art. 640), y el consentimiento del
asegurado cuando se va a asegurar la vida de un tercero (Art. 1137).

24 Disponible en: http://www.alcaldiabogota.gov.co/sisjur/normas/Normal .jsp?i=10595#0
(Consultada el 20 de octubre de 2016).

25 Cardenas Manuel José, “Informe normativo sobre comercio electronico Colombia”, Taller
regional sobre ciberlegislacion, (La Paz, Bolivia), UNCTAD, 15 - 18 de febrero, 2011.
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El Cédigo Civil senala que el contrato es solemne cuando estd sujeto
a la observancia de ciertas formalidades especiales (Art. 1500), siendo
la mas frecuente el documento escrito, ya sea documento privado o
escritura publica. Es lo que ocurre, entre otros, con la promesa, la cual
debe constar por escrito (Art. 1611), la compraventa de bienes inmuebles
y la cesion de derechos herenciales, que debe constar en escritura
publica (Art.1857). Esta formalidad, requerida para ciertos actos,
tradicionalmente se ha cumplido con documentos escritos en soporte
papel, es decir, incorporando la informacion sobre bienes tangibles o
materiales. Tal exigencia podria convertirse en un obstaculo para la
expansion del comercio electrénico, razon por la que fue necesario
establecer en qué condiciones, en este contexto, los mensajes de datos
cumplirian las mismas funciones de los documentos escritos en soporte

papel.

En la Ley Modelo de la CNUDMI sobre comercio electronico, se
establece el equivalente funcional del escrito (Art. 6), centrado en el
concepto basico de la informacidon que se reproduce y se lee. Esta idea
se expresa en términos que se considero fijaban un criterio objetivo, a
saber, que la informacion de un mensaje de datos debe ser accesible para
su ulterior consulta?®. En otras palabras, se identificd que el proposito
del documento escrito es conservar la informacion para que luego
pueda ser consultada, de tal manera que un mensaje de datos podra
ser considerado como escrito siempre y cuando satisfaga tales fines.
Existen diversos dispositivos de almacenamiento en la esfera virtual
que permiten conservar la informacion para luego ser consultada, tales
como, discos duros internos, externos, memorias USB (Universal Serial
Bus), memorias SD (Secure Digital), discos compactos, ¢ incluso en la
llamada nube (cloud computing), relativa al servicio de almacenamiento
de informaciodn estructurado en internet. El reconocimiento juridico de
los mensajes de datos como escritos lo hizo el articulo 6° de la Ley 527 de
1999 (norma inspirada en el articulo 6 de la Ley Modelo de la CNUDMI

% CNUDMIL, Op. Cit., p.38.
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Sobre comercio electronico), en el que se determina que al mensaje de
datos se lo tendra como escrito si la informacion que éste contiene es
accesible para su posterior consulta.

La posibilidad de reemplazar los documentos escritos por mensajes de
datos no se restringe solamente al ambito mercantil, la equivalencia
funcional, como se determind en el articulo 6° de la Ley 527 de 1999,
irradia a todo el ordenamiento juridico colombiano, precisamente, hace
alusion a “cuando cualquier norma requiera que la informacion conste
por escrito”. Sobre este aspecto, la Corte Constitucional en sentencia
C-831 de 2001, expreso: “[...] ha de entenderse que la Ley 527 de 1999
no se restringe a las operaciones comerciales, sino que hace referencia
en forma genérica al acceso y uso de los mensajes de datos, lo que obliga
a una comprension sistematica de sus disposiciones con el conjunto
de normas que se refieren a este tema dentro de nuestro ordenamiento
juridico [...]"".

De otra parte, la Corte Constitucional interpretd que para la equivalencia
funcional entre documentos en papel y los mensajes de datos, éstos deben
ser certificados técnicamente (sentencia C-662 de 2000).”® Empero, si se
pide que todo mensaje de datos sea certificado para que pueda suplir
las funciones del documento en soporte papel, se estaria negando el
reconocimiento juridico de los mensajes de datos, asimismo, se le estaria
dando un trato diferencial a la informacion contenida en esta clase de
formatos respecto de otros. Es decir, puede haber mensajes de datos
no certificados pero cuya informacion sea accesible para su posterior
consulta, razon por la que se los debe asimilar a los documentos escritos
conforme lo estable el articulo 6° de la Ley 527 de 1999. Ahora bien, no
es suficiente solamente el uso de un mensaje de datos para que opere la
equivalencia funcional del documento escrito, ya que la informacion en

27 Disponible en: http://www.corteconstitucional.gov.co/relatoria/2001/c-831-01.htm (Consulta:
20 de octubre de 2016).

2 Disponible en: http://www.corteconstitucional.gov.co/relatoria/2000/C-662-00.htm
(Consulta: 20 de octubre de 2016).
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¢l contenida debe ser accesible para su posterior consulta, e impone a las
partes que negocian por medios electronicos, tal como lo expresa Pefia,
“[...] el deber de conservar los mensajes de datos, en los términos del
articulo 12 de la ley 527 [...]"%.

En torno a esta exigencia, cabe mencionar cobmo recientemente se han
desarrollado redes sociales y aplicaciones, como Snapchat, Winkmi,
Kaboom, Telegram y Wickr, que les permiten a los usuarios el intercambio
de mensajes que se borran de forma automatica después de ser leidos,
circunstancia por la que estos mensajes de datos no podrian cumplir con
la equivalencia funcional de los documentos escritos.

5.2. Documento original

La exigencia de que el documento, ademas de escrito, sea original no es
tan comun en los ordenamientos juridicos. En el Cédigo de Comercio, se
requiere el original para algunos actos, entre otros, como los siguientes:
la incorporacion en los titulos valores (Art. 619), en la factura sélo es
titulo valor el original (Art. 772), el asegurador est4 obligado a entregar
al tomador el original del documento contentivo del contrato de seguro
(Art. 1046), y tendréa derecho a la entrega de las mercaderias transportadas
el tenedor en legal forma del original del conocimiento de embarque
(Art. 1642).

El documento escrito original, que representa un grado mayor de
formalidad que los documentos simplemente escritos, también podria
entorpecer el avance del comercio electronico, circunstancia que llevo a
analizar como podria ser adaptado al ambito electronico. La equivalencia
funcional del documento original estd consagrada en el articulo 8° de la
Ley Modelo de la CNUDMI sobre comercio electronico, que subraya
la importancia de la integridad de la informacién para su originalidad
y fija criterios que deberan tenerse en cuenta al evaluar la integridad:

2 Pefia Nossa, Lisandro, De los contratos mercantiles: nacionales e internacionales (Bogota:
ECOE — Universidad del Sinu, 2014), p.620.
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la consignacion sistemdtica de la informacidn, garantias de que la
informacion fue consignada sin lagunas y proteccion de datos contra
toda modificacion. El articulo vincula el concepto de originalidad a un
método de autenticacion y se centra en el método de autenticacion que
debe utilizarse para cumplir el requisito®. Se determino que el fin que
persigue el documento original es que la informacién en €l contenida no
sea modificada, por lo que los mensajes de datos pueden ser considerados
como originales en el entendido que se garantice que su contenido no ha
sido alterado, para lo cual se podria acudir a diversos procedimientos
técnicos para certificar el contenido de un mensaje de datos a fin de
confirmar su caracter de original.

El reconocimiento juridico de los mensajes de datos como originales, lo
hizo el articulo 8° de la Ley 527 de 1999 (norma inspirada en el articulo
8° de la Ley Modelo de la CNUDMI sobre comercio electronico, cuyos
criterios para evaluar la integridad y fiabilidad de la informacion fueron
llevados al articulo 9 de la Ley 527 de 1999), en el que se determina
que al mensaje de datos se lo tendrd como original si se garantiza la
integridad de la informacién y si dicha informacion puede ser mostrada
a la persona que se deba presentar.

Es importante tener en cuenta que la tradicional idea de “original”
como el soporte en el que por primera vez se consigna la informacion,
no es aplicable para los mensajes de datos, puesto que sus destinatarios
siempre recibirian copias, de ahi la utilidad de adaptar la nocion de
documento original para que no fuera obstaculo al desarrollo del
comercio electronico. Cuando en el comercio electronico se haga alusion
a un documento original, como lo sostiene Illescas, “[...] no se trata, por
tanto, de establecer la singularidad o ‘unicidad’ del documento cuanto
de asegurar que entre el documento calificado como original y los datos
que reproduce y recoge éste existe una plena concordancia [...]"%'.

% CNUDML, Op. Cit., p.44.
31 Tllescas, Rafael. Op. Cit., p.169.
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La exigencia de la integridad de la informacion implica el deber de
conservacion de la informacion contenida en el mensaje de datos, como
lo regula el articulo 12 de la Ley 527 de 1999. De tal modo, que “[...]
debe reflejar de manera exacta la forma en que por primera vez se genero
dicha informacion”*.

Asi las cosas, para que un mensaje de datos cumpla el requerimiento de
ser original deberd garantizarse de forma fehaciente que la informacion
permanece integra desde que se cred el mensaje de datos, lo que conduce
a su conservacion, en caso de ser necesario. Para lograr estos propositos,
se puede acudir aun tercero especializado, que verifique que el documento
no ha sido alterado, como las entidades de certificacion. Asimismo,
existen programas como Adobe Acrobat Reader, que permiten bloquear
los documentos en formato PDF, sin que sea posible modificarlos e
incluso imprimirlos por terceros, s6lo quien cuente con la contrasefia
podra hacerlo. Se resalta, que no es necesario para que al mensaje de
datos se le califique como documento original, realizar el procedimiento
de certificacion. Incluso, se podria aportar a un proceso un peritaje que
dé cuenta de la integridad de la informacion contenida en el mensaje de
datos.

5.3. Documento firmado

Los documentos escritos en soporte papel generalmente van acompafniados
de la firma autégrafa de quienes intervienen en el acto que €l contiene,
siendo la firma un complemento a la formalidad del documento escrito y
la del documento escrito original. En ese sentido, el inciso 1° del articulo
826 del Codigo de Comercio, indica que: “Cuando la ley exija que un
acto o contrato conste por escrito bastara el instrumento privado con
las firmas autografas de los suscriptores.” Igualmente, el legislador
mercantil exige para ciertos actos que los documentos que los contiene
sean firmados. Esto ocurre, entre otros, con: la firma del creador en los

32 Pefia, Nossa Lisandro. Op. Cit., p. 628.
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titulos valores (Art. 621), la eficacia de la obligacion cambiaria (Art.
625), y para la existencia del endoso (Art. 654).

Respecto a la acepcion de firma, el Codigo de Comercio en el inciso 2° del
articulo 826, sefiala que: “Por firma se entiende la expresion del nombre
del suscriptor o de alguno de los elementos que la integren o de un signo o
simbolo empleado como medio de identificacion personal.” Claramente,
estanorma hace alusion a la tradicional firma autégrafa en soporte tangible
0 material, cominmente el papel, cuyas funciones son identificar a un
sujeto, vincularlo con el contenido del documento, y dotar de seguridad
el contenido del documento procurando mantener su integridad. Esta
concepcion de firma como complemento de los documentos escritos, se
interpondria en el avance del comercio electronico, por lo que se hizo
necesario precisar su equivalencia funcional en los mensajes de datos
con una nocion que lograra los mismos propositos.

En la Ley Modelo de la CNUDMI sobre comercio electronico, se
establece cual es el equivalente funcional de la firma (Art. 7), requiriendo
el uso de un método fiable y apropiado para identificar a una persona y
para indicar que aprueba la informacion que figura en el mensaje. Define
las condiciones generales que, de cumplirse, autenticarian un mensaje
de datos con suficiente credibilidad para satisfacer los requisitos de
firma que actualmente obstaculizan el comercio electronico. Se centra
en las dos funciones basicas de la firma: la identificacion del autor y la
confirmacion de que el autor aprueba el contenido del documento?.

La indicacion de que el autor aprueba su contenido, no se utiliza en
estricto sentido juridico, no se refiere a la emision del consentimiento para
quedar juridicamente obligado, “[s]e trata simplemente de establecer un
nexo entre la informacion del mensaje de datos y la persona que lo emite,
con independencia de que se produzcan o no concretas consecuencias

% CNUDML, Op. Cit., p.40.
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juridicas.”* El reconocimiento juridico de la firma para los mensajes de
datos, se consagra en el articulo 7° de la Ley 527 de 1999 (norma inspirada
en el articulo 7° de la Ley Modelo de la CNUDMI sobre comercio
electronico), en el que se determina que el requisito de la firma de un
mensaje de datos se cumplira con el uso de un método fiable y apropiado
para identificar al iniciador y para indicar que aprueba su contenido.
Como lo expresa Pefia, “[la] firma electronica es entonces un conjunto de
tecnologias, de métodos o mecanismos técnicos que permiten identificar
al autor de un mensaje de datos, atribuirle el contenido de dicho mensaje,
[y] garantizar la integridad de la informacion [...]”.%°

Asimismo, la Ley 527 de 1999, en el articulo 2° relativo a definiciones,
literal c, introdujo otra acepcion de firma, mas especifica, la denominada
firma digital, estableciendo que:

Se entendera como un valor numérico que se adhiere a un mensaje
de datos y que, utilizando un procedimiento matematico conocido,
vinculado a la clave del iniciador y al texto del mensaje permite
determinar que este valor se ha obtenido exclusivamente con la
clave del iniciador y que el mensaje inicial no ha sido modificado
después de efectuada la transformacion.

La firma digital es también llamada firma numérica basada en la
criptografia de clave publica. En la infraestructura de clave publica es
fundamental la intervencidn de un prestador de servicios de certificacion,
quien verificard, a partir de la clave publica, si un mensaje de datos fue
generado con la clave privada del iniciador, y que el mensaje inicial no
ha sido modificado*. La firma digital debe tener los siguientes atributos

3 Madrid Parra, Agustin “Tramitacion y contenido de la ley modelo de la CNUDMI/UNCITRAL
sobre las firmas electronicas”, en El contrato por medios electronicos (Bogota: Universidad
Externado de Colombia, 2003), p.38.

3 Pefia, Nossa Lisandro, Op. Cit., p.622.

Pefiaranda Quintero, Héctor R. “La firma electronica digital en Venezuela”, en Nomadas.

Revista Critica de Ciencias Sociales y Juridicas, 29 (2011.1), (Madrid: Universidad

Complutense de Madrid, 2011), p.3.
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para que supla la firma manuscrita (Art. 28 de la Ley 527 de 1999):
1.- Es tinica a la persona que la usa; 2.- Es susceptible de ser verificada;
3.- Esta bajo el control exclusivo de la persona que la usa; 4.- Esta ligada
a la informacion o mensaje, de tal manera que, si €stos son cambiados,
la firma digital es invalidada; 5.- Estd conforme a las reglamentaciones
adoptadas por el Gobierno Nacional.

El contraste existente en el derecho colombiano entre estas dos formas
de concebir la firma en el ambito electronico podria llevar a pensar, de
manera equivocada, que la inica que puede tener equivalencia funcional
con la firma autdgrafa sea la firma digital. Sin embargo, hay que aclarar
que la relacion existente entre firmas electronicas (articulo 7, ley 527
de 1999) y firmas digitales (literal c, articulo 2, ley 527 de 1999), es de
género a especie’’.

Es decir, toda firma digital es una firma electrénica, pero no toda firma
electronica es una firma digital, toda vez que pueden existir otras clases
de firmas electronicas que no sean firmas digitales. La firma electronica
equivale funcionalmente a la firma autografa en el entendido en que se
utilice un método confiable, como apropiado, que permita identificar al
iniciador de un mensaje de datos, e indicar que el contenido cuenta con
su aprobacion. Justamente, en el Decreto 2364 de 2012, “por medio del
cual se reglamenta el articulo 7° de la Ley 527 de 1999, sobre la firma

9938

electronica y se dictan otras disposiciones’™®, se define firma electronica

como:

M¢étodos tales como, cddigos, contrasefias, datos biométricos,
o claves criptograficas privadas, que permite identificar a una
persona, en relacion con un mensaje de datos, siempre y cuando el

3 Quijano Zapata, Milena, “Efectos juridicos y probatorios del mensaje de datos y la firma
digital” en Pefia Valenzuela, Daniel, Sociedad de la informacion digital: perspectivas y
alcances (Bogota: Universidad Externado de Colombia, 2007), p.27.

3% Disponible en: http://www.mincit.gov.co/descargar.php?idFile=4314. (Consulta: 20 de
octubre de 2016).

56



Hugo Armando Polanco Lopez

mismo sea confiable y apropiado respecto de los fines para los que
se utiliza la firma, atendidas todas las circunstancias del caso, asi
como cualquier acuerdo pertinente.

Asi las cosas, el decreto 2364 de 2012 retomé dentro del Derecho
colombiano los equivalentes funcionales de la firma electronica regulada
en el articulo 7° de la Ley 527 de 1999, la que a su vez corresponde a
la contenida en el articulo 7° de la Ley modelo de la CNUDMI sobre
comercio electronico.

5.4. Admisibilidad de los mensajes de datos como medios
de prueba.

El reconocimiento juridico de los mensajes de datos como documentos
escritos, documentos originales, y documentos firmados, no seria
suficiente si al ser presentados dentro de un proceso no se los aceptara
como prueba. Para superar este obstaculo al crecimiento del comercio
electronico, el articulo 9° de la Ley Modelo de la CNUDMI sobre comercio
electronico, en primer lugar, recuerda el principio de no discriminacion
de la informaciéon en forma de mensajes de datos, prohibiendo la
aplicacion de cualquier regla en materia probatoria que entorpezca
la admisién de los mensajes de datos. En segundo lugar, establece la
equivalencia funcional de los mensajes de datos como prueba, indicando
que la informacion presentada en forma de mensaje de datos gozara de la
debida fuerza probatoria. Adicionalmente, el articulo 9° de la Ley Modelo
sobre comercio electronico, enuncid algunos criterios para la valoracion
probatoria de los mensajes de datos, tales como, la fiabilidad de la forma
en la que se haya generado, archivado o comunicado el mensaje, la
fiabilidad de la forma en la que se haya conservado la integridad de la
informacion, y la forma en la que se identifique a su iniciador.

El legislador colombiano, consagrd la admisibilidad y fuerza probatoria

de los mensajes de datos en el articulo 10° de la Ley 527 de 1999. Inicia
con el reconocimiento juridico de los mensajes de datos como medio de
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prueba, atribuyéndoles el mismo valor probatorio que a los documentos,
y finaliza rememorando el principio de no discriminacion de los mensajes
de datos como medio de prueba. La segunda parte de esta norma quedd
redactada de manera imprecisa, puesto que se utilizo la expresion “[...]
de no haber sido presentado en su forma original.”, dando a entender que
cualquier mensaje de datos podria suplir la exigencia legal de documento
original, incluso contrariando lo dispuesto por el articulo 8 de la misma
ley 527 de 1999.

La razén de esta imprecision, es que el legislador no tuvo en cuenta que
tal hipdtesis estaba prevista en la ley modelo sobre comercio electronico
para ciertos paises de tradicion anglosajona afines al concepto de
“la mejor prueba”, pues en el articulo 9° se incluyd como posible
circunstancia de discriminacion de los mensajes de datos el hecho de
no haber sido presentado en su forma original “[...] de ser ese mensaje
la mejor prueba que quepa razonablemente esperar de la persona que la
presenta.” Motivo por el que se sugiri6 a los paises ajenos al concepto de
“mejor prueba” que no hicieran alusion a ella*®.Como lo resalta Quijano,
“[e]sta recomendacion no fue seguida en la Ley 527 de 1999 y quedo a
medias, lo que da lugar a pensar errbneamente que, aunque la ley exija
que ciertos documentos sean presentados en original, el juez no podria
rechazar una prueba por no cumplir este requisito”.* Asi las cosas, el
hecho de darsele reconocimiento juridico a los mensajes de datos como
prueba, no elimina la eventual exigencia legal del documento original
cuyo equivalente funcional estd consagrado en el articulo 8° de la Ley
527 de 1999. En complemento, el articulo 11 de la Ley 527 de 1999,
delimit6 algunas reglas para la valoracion probatoria de los mensajes de
datos, hace alusion a las reglas de la sana critica, e incluye los criterios ya
resefados del articulo 9° de la Ley Modelo sobre comercio electronico.

¥ CNUDMLI, Op. Cit., p.46.

4 Quijano Zapata Milena, “Efectos juridicos y probatorios del mensaje de datos y la firma
digital” en Pefia Valenzuela, Daniel, Sociedad de la informacion digital: perspectivas y
alcances (Bogota: Universidad Externado de Colombia, 2007), p.32.
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Los dos articulos citados, corresponden a una adaptacion al Derecho
colombiano del articulo 9° de la Ley Modelo de la CNUDMI sobre
comercio electronico. En aplicacion del principio de equivalencia
funcional, se da reconocimiento juridico a los mensajes de datos
como medios de prueba; de igual forma, en alusion al principio de no
discriminacion, se prohibe negar eficacia, validez o fuerza obligatoria
y probatoria a los mensajes de datos. Para la Corte Suprema de Justicia,
la eficacia probatoria de los mensajes de datos, al tener el mismo valor
probatorio que los documentos, depende de su autenticidad, la cual
se presume cuando estén firmados digitalmente. En el caso de los
documentos electronicos sin firma, la citada corporacion plantea que se
puede determinar la autoria mediante su reconocimiento por la persona
a quien se le atribuye, de conformidad con el articulo 269 del C.P.C*.

El Codigo General del Proceso (Ley 1564 de 2012), da reconocimiento
juridico a los mensajes de datos como medio de prueba, al incluirlos en
las distintas clases de documentos (Art. 243). Asimismo, determind que
los documentos en forma de mensaje de datos se presumen auténticos,
valga aclarar que tal autenticidad no deviene exclusivamente de la
firma, también se presenta cuando haya certeza de la persona que lo ha
elaborado, manuscrito, o a quien se atribuya el documento (Art. 244)*.

Por su parte, el articulo 269 del Cédigo de Procedimiento Civil regulaba
los documentos sin firma, sefialando que sélo tendrian valor si fueren
aceptados expresamente por la parte a quien se oponen, sin embargo,
como lo advierte Nisimblat, “El CGP no introdujo un articulo analogo
que regule el caso del documento sin firma”.* A pesar de ello, los

4 Corte Suprema de Justicia, Sala de Casacion Civil, sentencia del 16 de diciembre de 2010,
M.P.: Pedro Octavio Munar Cadena. Posicion reiterada en sentencia del 27 de agosto de 2015,
M.P.: Ariel Salazar Ramirez.

42 En la sentencia T-268 de 2010, la Corte Constitucional preciso, en referencia al art. 252 del
C.P.C., que los documentos no son auténticos Unicamente cuando han sido firmados, que
también lo son cuando existe certeza sobre la persona que lo ha elaborado o manuscrito.

4 Nattan Nisimblat, Derecho probatorio: introduccion a los medios de prueba en el Codigo
General del Proceso (Bogota: Doctrina y ley, 2013), p.333.
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documentos sin firma pueden tener valor probatorio, como se indico, si
hay certeza de la persona a quien se atribuya el documento, o que lo ha
elaborado, o manuscrito.

Debe anotarse, que en el Codigo General del Proceso se establecio la
valoracion probatoria de los mensajes de datos (Art. 247), determinando
dos posibles situaciones: por una parte, que el mensaje de datos conserve
su formato inicial o que haya sido reproducido con exactitud en otro
formato. Por otra parte, que el mensaje de datos se haya reproducido de
manera impresa. En el primer caso, se determina que seran valorados
como mensaje de datos; en el segundo caso, como documentos. Para la
valoraciéon como mensaje de datos sera necesaria la remision al articulo
11 de la Ley 527 de 1999, en el que se menciona las reglas de la sana
critica. Ademas, la confiabilidad en la forma en la que se haya generado,
archivado o comunicado el mensaje, la confiabilidad en la forma en que
se haya conservado, integridad de la informacion, y la forma en la que se
identifique a su iniciador**. Asimismo, si el ordenamiento juridico exige
que la informacién conste por escrito, que sea presentada y conservada
en su forma original, o la presencia de una firma, el mensaje de datos
deberd cumplir las exigencias para su equivalencia funcional previstas
en los articulos 6, 8,y 7, respectivamente.

Para la valoracion como documentos, ya no son aplicables los criterios
de apreciacion propios de los mensajes de datos, en este evento se tendra
que acudir a las reglas generales de los documentos (articulos 243-274
C.G.P.), en el que se regulan aspectos como: documento auténtico,
original, copia, publico, privado, exhibicion, tacha de falsedad y
desconocimiento®.

4 Rincon Cardenas, Erick. Derecho del comercio electrénico y de internet (Bogota: Legis,

2015), p.77-79.

4 La Corte Constitucional, en sentencia C-604 de 2016, M.P.: Luis Ernesto Vargas Silva, se
declar6 inhibida para pronunciarse de fondo sobre una demanda de inconstitucionalidad
contra el inciso segundo del articulo 247 del C.G.P., al considerar que: “[...] es ostensible
que los demandantes atacan un contenido normativo no susceptible de ser inferido del inciso
acusado. Esto no prevé el supuesto que ellos asumen. El apartado atacado fija una regla de
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5.5. Empleo de comunicaciones electronicas en la
formacion de los contratos.

La forma como las partes tradicionalmente exteriorizan su voluntad es,
entre presentes, de manera verbal, siendo la comunicacion instantanea;
entre ausentes, por escrito, presentandose diferencia temporal en las
comunicaciones. Esta concepcion de las comunicaciones entre las
partes contratantes es la que aparece en los articulos 850 y 851 del
Codigo de Comercio, al regular el término para aceptar la propuesta.
El primero, sefiala que cuando la propuesta es verbal debera aceptarse
inmediatamente (incluida la telefénica), mientras que el segundo, en
alusion a la oferta por escrito, fija un término de seis dias desde la fecha
de la propuesta para que sea aceptada. Los avances en las tecnologias de
la informacion y comunicacion brindaron a las partes contratantes una
plataforma alterna para hacer declaraciones de voluntad, no obstante,
no se tenia certeza si produciria similares efectos juridicos a los cauces
existentes.

La Ley Modelo de comercio electronico, en virtud del principio de
equivalencia funcional, da reconocimiento juridico a los mensajes de
datos en la formacién de los contratos, concretamente en la oferta y su
aceptacion, ademas, insiste con el principio de no discriminacion de
los mensajes de datos, en este caso, en la formacion de los contratos
(articulo 11). Disposicion necesaria, pues el hecho de que los mensajes
electronicos puedan tener valor probatorio y surtir algun efecto, no
significa necesariamente que puedan ser utilizados para celebrar contratos
validos*.

Con notable influencia del articulo 11 de la Ley Modelo de la CNUDMI
sobre comercio electronico, el articulo 14 de la ley 527 de 1999 establece

apreciacion general de las impresiones en papel, esto es, de las copias de los mensajes de
datos, con arreglo a los criterios generales sobre los documentos, pero no de los mensajes de
datos mismos.”

4 CNUDMLI, Op. Cit., p.49.
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el reconocimiento juridico de los mensajes de datos en la formacion
de los contratos. Cuando el articulo 14 de la Ley 527 de 1999 plantea
la equivalencia funcional de los mensajes de datos en la formacion
de los contratos, permitiendo que la oferta y su aceptacion puedan ser
expresadas por medio de ellos, no realiza de esta forma ningun tipo de
transformacion al derecho aplicable. Simplemente, se reconoce efectos
juridicos a la utilizacién de mensajes de datos en esta etapa contractual.
De contera, se hace la advertencia que no se discrimine a este tipo de
soportes en la formacion de los contratos; cosa distinta es la validez
que pueda tener el negocio juridico realizado por medio del soporte
electronico, que deberd evaluarse segun el derecho aplicable, quedando
fuera de tal discusion el empleo de mensajes de datos.

Dentro de la legislaciéon colombiana, la posibilidad de comunicar la
oferta al destinatario por medio de un mensaje de datos ya se encontraba
contemplada con anterioridad a la expedicion de la Ley 527 de 1999,
ya que el Coédigo de Comercio, al regular la oferta en el articulo 845,
respecto a cuando se considera comunicada la oferta, determind que:
“Se entendera que la propuesta ha sido comunicada cuando se utilice
cualquier medio adecuado para hacerla conocer del destinatario”, no
existiendo ninguln tipo de restriccion, solamente la idoneidad del medio
empleado, en los que estarian incluidos los mensajes de datos, pues
como lo destaca Isaza (2009), “[1]a nocion de ‘medio adecuado’ no esta
definida en la ley, pero debe entenderse por tal cualquiera de los medios
de comunicacion que utilizan las personas [...]"".

6. Conclusiones

El reconocimiento juridico que se le da a los mensajes de datos, en virtud
del principio de equivalencia funcional y no discriminacion, no significa
que todo mensaje de datos pueda reemplazar la documentacion escrita,

47 Isaza Davila José Alfonso, Introduccion a la responsabilidad civil, Médulo de aprendizaje
autodirigido, plan de formacion de la rama judicial 2009 (Bogota: Escuela Judicial “Rodrigo
Lara Bonilla”, 2009), p.74.
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original o firmada. Con el principio de equivalencia funcional se traté de
identificar la funcion basica de las formas comunes de expresion de la
voluntad (principalmente por escrito), para determinar los criterios que
deberian cumplir los mensajes de datos para que pudieran tener similar
tratamiento legal.

El proposito del documento escrito es conservar la informacion para
luego poder ser consultada, de tal manera que un mensaje de datos
podra ser considerado como escrito siempre y cuando satisfaga tales
fines. No es suficiente el uso de un mensaje de datos para que opere la
equivalencia funcional del documento escrito, ya que la informacion en
¢l contenida debe ser accesible para su posterior consulta, lo cual impone
a las partes que negocian por medios electronicos el deber de conservar
los mensajes de datos. El fin que persigue el documento original es que la
informacion en ¢l contenida no sea modificada, por lo que los mensajes
de datos pueden ser considerados como originales en el entendido que
se garantice que su contenido no ha sido alterado, para lo cual se podria
acudir a diversos procedimientos técnicos para certificar el contenido de
un mensaje de datos a fin de confirmar su caracter de original.

El contraste existente en el derecho colombiano entre las dos formas
de concebir la firma en el &mbito electronico podria llevar a pensar, de
manera equivocada, que la unica que puede tener equivalencia funcional
con la firma autodgrafa sea la firma digital. Sin embargo, hay que aclarar
que la relacion existente entre firmas electronicas (articulo 7° de la Ley
527 de 1999) y firmas digitales (literal c, articulo 2, de la Ley 527 de
1999), es de género a especie. El legislador colombiano, consagré la
admisibilidad y fuerza probatoria de los mensajes de datos en el articulo
10° de la Ley 527 de 1999, norma que inicia con el reconocimiento
juridico de los mensajes de datos como medio de prueba, atribuyéndoles
el mismo valor probatorio que a los documentos, y finaliza rememorando
el principio de no discriminacion de los mensajes de datos como medio
de prueba.
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El Coédigo General del Proceso (Ley 1564 de 2012), da reconocimiento
juridico a los mensajes de datos como medio de prueba, al incluirlos en
las distintas clases de documentos (art. 243), y estableci6 su valoracion
probatoria (art. 247), determinando que, si el mensaje de datos conserva
su formato inicial o es reproducido con exactitud en otro formato, seran
valorados como mensaje de datos; pero si es reproducido de manera
impresa, debera ser estimado como documento.

Para la valoracion de los mensajes de datos conservados en su formato
inicial o reproducidos con exactitud en otro formato, serd necesaria la
remision al articulo 11 de la Ley 527 de 1999, en el que se menciona las
reglas de la sana critica, ademas, la confiabilidad en la forma en la que
se haya generado, archivado o comunicado el mensaje, la confiabilidad
en la forma en que se haya conservado la integridad de la informacion,
y la forma en la que se identifique a su iniciador. Para la valoracion de
los mensajes de datos que se hayan reproducido de forma impresa, son
aplicables los criterios de apreciacion de los documentos (articulos 243-
274 C.G.P.).

Cuando el articulo 14 de la ley 527 de 1999 plantea la equivalencia
funcional de los mensajes de datos en la formacion de los contratos,
permitiendo que la oferta y su aceptacion puedan ser expresadas por
medio de ellos, no realiza de esta forma ningln tipo de transformacion al
derecho aplicable, simplemente se le esta reconociendo efectos juridicos
a la utilizacion de mensajes de datos en esta etapa contractual.
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